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การควบคุมเอกสาร 

คร้ัง
ท่ี 

วันท่ี รายละเอยีด ผู้ดูแลเอกสาร ผู้ตรวจทาน ผู้อนุมัต ิ

1 มีนาคม  2556 เขียนขึ้นใหม่ทั้งฉบบั รองกรรมการผูจ้ดัการ
สนบัสนุนธุรกิจ 

 ประธาน
กรรมการบริหาร 

2 12 มิถุนายน 
2566 

แกไ้ขใหส้อดคลอ้งกบั
มาตรฐานความปลอดภยั 
และนโยบายขององคก์ร 

รองประธานเจา้หนา้ท่ี
บริหาร กลุ่มเทคโนโลยี

สารสนเทศ 

 ประธาน
เจา้หนา้ท่ีบริหาร 
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หลกัการและเหตุผล 

 บริษทั สบาย คอนเน็กซ์ เทค จ ากัด (มหาชน) มีภารกิจในการประกอบธุรกิจการผลิตและ

จ าหน่ายเคร่ืองกรองน ้าด่ืม ดว้ยประสบการณ์อนัยาวนานมากว่า 47 ปี จากรุ่นสู่รุ่น และจากปณิธานอนั

แน่วแน่ท่ี “อยากให้พี่น้องคนไทย มีน ้ าด่ืมท่ีสะอาด”  บริษัทฯ จึงมุ่งมั่นท่ีจะพฒันาผลิตภัณฑ์ท่ีมี

คุณภาพ และเป็นมาตรฐานสากล ดว้ยการน าระบบเทคโนโลยีสารสนเทศมาสนบัสนุนการปฏิบติังาน 

ตลอดจนกระบวนการผลิต เพื่อให้มัน่ใจว่าบุคลากรของบริษทัฯ และประชาชนคนไทยทุกคนจะตอ้ง

ไดรั้บการบริการท่ีดี มีคุณภาพ  แต่โดยท่ีระบบสารสนเทศ  มีความส าคญักบัการรองรับการท างานของ

บริษทัฯมากข้ึน เพื่อป้องกนัความเส่ียง รวมถึงการช่วยลดผลกระทบ ตลอดจนการกู้คืนระบบอย่าง

รวดเร็วหลงัการเกิดปัญหากบัระบบเทคโนโลยีสารสนเทศของบริษทัฯ จึงเห็นควรจดัท านโยบาย และ

แนวปฏิบติัในการรักษาความมัน่คงปลอดภยัดา้นสารสนเทศ เป็นกรอบและเป็นแผนท่ีน าทางในระดบั

กลยุทธ์ เพื่อยกระดับมาตรฐานการรักษาความปลอดภยัดา้นเทคโนโลยีสารสนเทศของ บริษทัฯ และ

บริษทัในเครือ ใหเ้ป็นมาตรฐานสากล โดยอา้งอิงจากมาตรฐานสากล ISO/IEC 27001 เพื่อเป็นแนวทาง

ปฏิบติัของผูใ้ชง้านระบบสารสนเทศของ บริษทัฯ และบริษทัในเครือ ต่อไป  

 

วัตถุประสงค์และขอบเขต 

            เพื่อให้ระบบเทคโนโลยีสารสนเทศของ บริษทัฯ และบริษทัในเครือด าเนินการอยา่งเหมาะสม 

มีประสิทธิภาพ มีความมัน่คงปลอดภยัและสามารถด าเนินงานไดอ้ยา่งต่อเน่ือง รวมทั้งป้องกนัปัญหาท่ี

อาจจะเกิดข้ึนจากการใชง้านระบบเทคโนโลยีสารสนเทศในลกัษณะท่ีไม่ถูกตอ้งและการถูกคุกคาม

จากภยัต่างๆ จึงเห็นสมควรก าหนดนโยบายและแนวปฏิบติัในการรักษาความมัน่คงปลอดภัยด้าน

สารสนเทศ เพื่อให้การด าเนินงานดว้ยวิธีการทางอิเล็กทรอนิกส์ มีความมัน่คงปลอดภยั เช่ือถือได้ 

เป็นไปตามกฎหมายและระเบียบปฏิบติัท่ีเก่ียวขอ้ง  
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โดยมีวัตถุประสงค์ ดังต่อไปนี ้

1. จดัท านโยบายและแนวปฏิบติัในการรักษาความมัน่คงปลอดภยัดา้นสารสนเทศเพื่อให้เกิด

ความเช่ือมัน่และมีความมัน่คงปลอดภยัในการใชง้านระบบเทคโนโลยีสารสนเทศหรือระบบเครือข่าย

คอมพิวเตอร์ของ บริษทัฯ และบริษทัในเครือ 

2. ก าหนดขอบเขตของการบริหารจดัการความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ 

อา้งอิงตามมาตรฐานสากล และมีการปรับปรุงอยา่งต่อเน่ือง 

3. นโยบายน้ีจะต้องท าการเผยแพร่ให้เจ้าหน้าท่ีทุกระดับได้รับทราบและเจา้หน้าท่ีทุกคน

จะตอ้งยอมรับและปฏิบติัตามนโยบายน้ีอยา่งเคร่งครัด 

4. เพื่อก าหนดมาตรฐาน แนวทางปฏิบติัและวิธีปฏิบติั ให้ผูบ้ริหาร เจา้หน้าท่ี ผูดู้แลระบบ  

และบุคคลภายนอกท่ีปฏิบติังานให้กับบริษทัฯ ตระหนักถึงความส าคญัของการรักษาความมัน่คง

ปลอดภยัในการใชง้านระบบเทคโนโลยสีารสนเทศของบริษทัฯในการด าเนินงานและปฏิบติัตามอยา่ง

เคร่งครัด 

5. นโยบายน้ีตอ้งมีการด าเนินการตรวจสอบและประเมินนโยบายตามระยะเวลา 1 คร้ังต่อปี 
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องค์ประกอบของนโยบาย 

 นิยาม 

ส่วนท่ี 1 นโยบายความมัน่คงปลอดภยัระบบสารสนเทศ (Acceptable Use Policy) 

ส่วนท่ี 2 นโยบายความมัน่คงปลอดภยัของเครือข่ายไร้สาย (Wireless Policy) 

ส่วนท่ี 3 นโยบายความมัน่คงปลอดภยัของจดหมายอิเลก็ทรอนิกส์ (E-mail Policy) 

ส่วนท่ี 4 นโยบายความมัน่คงปลอดภยัของอินเทอร์เน็ต (Internet Security Policy)  

ส่วนท่ี 5 นโยบายความมัน่คงปลอดภยัของการควบคุมการเขา้ถึงระบบ  

  (Firewall Policy, Access control Policy) 

ส่วนท่ี 6 นโยบายความมัน่คงปลอดภยัของการตรวจจบัการบุกรุก 

                  (Intrusion Detection System / Intrusion Prevention System Policy: IDS/IPS Policy) 

ส่วนท่ี 7 นโยบายการส ารองและกูคื้นขอ้มูล 

ส่วนท่ี 8 นโยบายการใชเ้คร่ืองคอมพิวเตอร์และอุปกรณ์พกพา (BYOD)  

ส่วนท่ี 9 การควบคุมหน่วยงานภายนอกเขา้ถึงระบบเทคโนโลยสีารสนเทศและการส่ือสาร 

ส่วนท่ี 10 แนวปฏิบติัการประเมินความเส่ียงดา้นสารสนเทศ 

ส่วนท่ี 11   การพฒันาระบบงานคอมพิวเตอร์ (Development) 

ส่วนท่ี 12   การใชบ้ริการคลาวดค์อมพิวต้ิง (Cloud Computing) 

  

 นโยบายการรักษาความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศของบริษทัฯน้ี จัดเป็น

มาตรฐานดา้นความปลอดภยัในการใชง้านระบบเทคโนโลยีสารสนเทศของบริษทัฯ ซ่ึงพนกังานของ

บริษทัฯและหน่วยงานภายนอกจะตอ้งปฏิบติัตามอยา่งเคร่งครัด 
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นิยาม 

• ผู้บังคับบัญชา หมายถึง ผูมี้อ านาจสั่งการตามโครงสร้างการบริหารของบริษทัฯ 

• ผู้บริหาร หมายถึง ผูท่ี้แบ่งงานให้ผูใ้ต้บงัคบับญัชาตามความรู้ความสามารถ พร้อมให้

ค าแนะน าอยา่งเหมาะสม เพื่อใหง้านบรรลุผลอยา่งมีคุณภาพ 

• ผู้ดูแลระบบ (System Administrators, Network Administrators) หมายถึง เจ้าหน้าท่ีท่ี

ได้รับมอบหมายจากผู ้บังคับบัญชาให้มีหน้าท่ีรับผิดชอบในการดูแลรักษาระบบและเครือข่าย

คอมพิวเตอร์ซ่ึงสามารถเขา้ถึงโปรแกรมเครือข่ายคอมพิวเตอร์ เพื่อการจดัการฐานขอ้มูลของเครือข่าย

คอมพิวเตอร์ 

• การพิสูจน์ตัวตน (Authentication) หมายถึง ขั้นตอนการยืนยนัความถูกตอ้งของหลกัฐาน 

(Identity)   ท่ีแสดงวา่เป็นบุคคลท่ีกล่าวอา้งจริง 

• ระบบสารสนเทศ (Information System) หมายถึง ระบบของการจดัเก็บ ประมวลผลขอ้มูล

และการเช่ือมต่อเขา้ระบบเครือข่ายโดยอาศัยบุคคลและเทคโนโลยีสารสนเทศในการด าเนินการ 

เพื่อให้ไดส้ารสนเทศท่ีเหมาะสมกบังานหรือภารกิจแต่ละอย่าง  ( ระบบ SBNEXT Application, ERP 

Wireless, Internet ) 

• สินทรัพย์ (Asset) หมายถึง ข้อมูล ระบบข้อมูล ทรัพย์สินด้านเทคโนโลยีสารสนเทศ 

ทรัพย์สินด้านระบบคอมพิวเตอร์และเครือข่าย โปรแกรมประยุกต์ (Application Software) และ

โปรแกรมระบบ (System Software) เป็นตน้ รวมถึงส่ิงใดก็ตามท่ีมีคุณค่าส าหรับบริษทัฯ  ซ่ึงเป็นส่ิงท่ี

จบัตอ้งไดแ้ละจบัตอ้งไม่ได ้

• ทรัพย์สินทางปัญญา (Intellectual Property) หมายถึง ผลงานอนัเกิดจากการประดิษฐ์ 

คิดคน้ หรือสร้างสรรคข์องมนุษย ์โดยรัฐใหค้วามคุม้ครองวา่เป็นสิทธิของผูป้ระดิษฐ ์หรือผูส้ร้างสรรค ์

ในการน าไปหาประโยชน์ไดอ้ยา่งเตม็ท่ี 
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• จดหมายอิเล็กทรอนิกส์ (E-mail) หมายถึง วิธีการรับส่งขอ้มูลระหว่างกนัโดยผ่านเคร่ือง

คอมพิวเตอร์และเครือข่ายท่ีเช่ือมโยงกัน โดยขอ้มูลท่ีได้จะเป็นทั้งตวัอกัษร ภาพถ่าย ภาพกราฟิก 

ภาพเคล่ือนไหวและเสียง ในรูปแบบดิจิทอล (Digital) ซ่ึงประกอบดว้ยเน้ือหา ท่ีอยูข่องผูส่้ง และท่ีอยู่

ของผูรั้บ (ซ่ึงอาจมีมากกวา่หน่ึง) 

• บัญชีช่ือผู้ใช้งาน (Username) หมายถึง บัญชีของผูใ้ช้งานท่ีได้รับอนุญาต (Authorized 

user) ให้สามารถใชง้าน บริหาร หรือดูแลรักษาระบบเทคโนโลยีสารสนเทศของบริษทัฯ โดยมีสิทธ์ิ

และหนา้ท่ีข้ึนอยูก่บับทบาทท่ีบริษทัฯก าหนด 

• ผู้ใช้งาน (User) หมายถึง เจา้หนา้ท่ีของบริษทัฯ ผูมี้สิทธิเขา้ใชท้รัพยสิ์น ระบบสารสนเทศ 

ของบริษทัฯ 

• สิทธ์ิของผู้ใช้งาน (User right) หมายถึง สิทธ์ิทัว่ไป สิทธ์ิจ าเพาะ สิทธ์ิพิเศษ และสิทธ์ิอ่ืนใด

ท่ีเก่ียวขอ้งกบัระบบสารสนเทศของหน่วยงาน 

• การเข้าถึงหรือควบคุมการใช้งานสารสนเทศ หมายถึง การอนุญาต การก าหนดสิทธ์ิ หรือ  

การมอบอ านาจใหผู้ใ้ชง้านเขา้ถึงหรือใชง้านเครือข่ายหรือระบบสารสนเทศ ทั้งทางอิเลก็ทรอนิกส์และ

ทางกายภาพ รวมทั้งการอนุญาตดงักล่าวนั้น ส าหรับบุคคลภายนอก ตลอดจนอาจก าหนดขอ้ปฏิบติั

เก่ียวกบัการเขา้ถึงโดยมิชอบเอาไวด้ว้ยก็ได ้

• ความมั่นคงปลอดภัยด้านสารสนเทศ (Information Security) หมายถึง การรักษาไวซ่ึ้ง

ความลบั (Confidentiality) ความถูกตอ้งครบถ้วน (Integrity) และสภาพพร้อมใช้งาน (Availability) 

ของสารสนเทศ รวมทั้ งคุณสมบัติ อ่ืน ได้แก่ความถูกต้องแท้จริง (Authenticity) ความรับผิด 

(Accountability) การหา้มปฏิเสธความรับผิด (Non-Repudiation) และความน่าเช่ือถือ (Reliability)  

• เหตุการณ์ด้านความม่ันคงปลอดภัย (Information Security Event) หมายถึง กรณีท่ีระบุ

การเกิดเหตุการณ์ สภาพของบริการ หรือเครือข่ายท่ีแสดงให้เห็นความเป็นไปได ้ท่ีจะเกิดการฝ่าฝืน



นโยบายและแนวปฏิบตัิในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ 
บริษัท สบาย คอนเน็กซ์ เทค จ ากดั (มหาชน) และบริษัทในเครือ 

---------------------------------------------------------------------------------------------------------------------- 
 

บริษทั สบาย คอนเน็กซ์ เทค จ ากดั (มหาชน)   8 

 

นโยบายดา้นความมัน่คงปลอดภยั หรือมาตรการป้องกนัท่ีลม้เหลว หรือเหตุการณ์อนัไม่อาจรู้ไดว้่าอาจ

เก่ียวขอ้งกบัความมัน่คงปลอดภยั 

• ความลับ (Confidentiality) หมายถึง การรับรองว่าจะมีการเก็บรักษาขอ้มูลไวเ้ป็นความลบั

และจะมีเพียงผูมี้สิทธิเท่านั้นท่ีจะสามารถเขา้ถึงขอ้มูลเหล่านั้นได ้

• สถานการณ์ด้านความมั่นคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิด (Information 

Security Incident) หมายถึง สถานการณ์ดา้นความมัน่คงปลอดภยัท่ีไม่พึงประสงคห์รือไม่อาจคาดคิด 

(Unwanted or Unexpected) ซ่ึงอาจท าให้ระบบของบริษัทฯ ถูกบุกรุกหรือโจมตี และความมั่นคง

ปลอดภยัถูกคุกคาม 

• การรักษาความถูกต้องครบถ้วน (Integrity) หมายถึงการรับรองว่าขอ้มูลจะไม่ถูกกระท า

การใดๆ อนัมีผลให้เกิดการเปล่ียนแปลงหรือแกไ้ขจากผูซ่ึ้งไม่มีสิทธ์ิ ไม่ว่าการกระท านั้นจะมีเจตนา

หรือไม่ก็ตาม 

• ความพร้อมใช้งาน (Availability) หมายถึงการรับรองไดว้่าขอ้มูลหรือระบบเทคโนโลยี

สารสนเทศทั้งหลายพร้อมท่ีจะใหบ้ริการในเวลาท่ีตอ้งการใชง้าน 

• ความถูกต้องแท้จริง (Authenticity) หมายถึง การความสามารถในการพิสูจน์ ฝ่าย 

(Authentication) และการสามารถในการพิสูจน์สิทธ์ิ (Authorization) ของผูท่ี้เก่ียวขอ้งกบัการใช้งาน

ระบบเทคโนโลยสีารสนเทศของบริษทัฯ  ทั้งภายในและภายนอก 

• การสามารถในการพิสูจน์สิทธ์ิ (Authorization) หมายถึงการตรวจสอบว่า บุคคล อุปกรณ์

ไอที หรือแอพพลิเคชั่น นั้นๆ ได้รับอนุญาตให้ด าเนินการอย่างหน่ึงอย่างใดต่อระบบสารสนเทศ

หรือไม ่
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• ความรับผิด (Accountability) หมายถึง ความพร้อมท่ีจะให้ตรวจสอบ และ ความ

รับผิดชอบต่องานและข้อมูลของผูใ้ช้งานและเจ้าของข้อมูล โดยมีผู ้อ่ืนซ่ึงได้รับมอบหมายจาก

ผูบ้งัคบับญัชา เขา้มาตรวจสอบไดต้ลอดเวลา 

• การปกป้องข้อมูล (Data Protection) หมายถึงการป้องกนัขอ้มูลส่วนบุคคลต่อการประสงค์

ร้ายของบุคคลท่ีสาม 

• นโยบายด้านความมั่นคงปลอดภัย (Security Policy) หมายถึงนโยบายท่ีแสดงเป้าหมายท่ี

จะตอ้งปกป้อง และขั้นตอนทัว่ไปของกระบวนการรักษาความมัน่คงปลอดภยั ในบริบทของความ

ตอ้งการอยา่งเป็นทางการของบริษทัฯ 

• รหัสผ่าน (Password) หมายถึง ตวัอกัษรหรืออกัขระหรือตวัเลข ท่ีใชเ้ป็นเคร่ืองมือในการ

ตรวจสอบยืนยนัตัวบุคคล เพื่อควบคุมการเข้าถึงขอ้มูลและระบบขอ้มูลในการรักษาความมัน่คง

ปลอดภยัของขอ้มูลและระบบเทคโนโลยสีารสนเทศ 

• เจ้าหน้าที่ของบริษัท หมายถึง บุคลากรท่ีปฏิบติังาน หรืออยูใ่นความดูแลของบริษทัฯ 

• เครือข่ายไร้สาย (Wireless) หมายถึง  เครือข่ายเฉพาะท่ี ถ่ายโอนขอ้มูลผ่านอากาศในยา่น

ความถ่ีวิทยท่ีุอนุญาตใหใ้ชไ้ดโ้ดยไม่ตอ้งจดทะเบียนโดยปราศจากการใชส้ายสัญญาณ 

• ระบบเครือข่ายไร้สาย (WLAN= Wireless Local Area Network) หมายถึง ระบบการ

ส่ือสารขอ้มูลท่ีน ามาใชท้ดแทน หรือเพิ่มต่อกบัระบบเครือข่ายใชส้ายแบบดั้งเดิมโดยใชก้ารส่งคล่ืน

ความถ่ีวิทยุในย่านวิทยุ RF และคล่ืนอินฟราเรดในการรับและส่งขอ้มูลระหว่างคอมพิวเตอร์แต่ละ

เคร่ืองผ่านทางอากาศ  ทะลุก าแพง เพดาน หรือส่ิงก่อสร้างอ่ืนๆ โดยปราศจากความตอ้งการของการ

เดินสาย 
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• VPN (Virtual Private Network)  หมายถึง เทคโนโลยีการเช่ือมต่อเครือข่ายนอกอาคาร 

(WAN - Wide Area Network) เป็นระบบเครือข่ายภายในบริษทัฯ ซ่ึงเช่ือมเครือข่ายในแต่ละสาขาเขา้

ดว้ยกนั โดยอาศยั Internet เป็นตวักลาง มีระบบเขา้รหสัป้องกนัการลกัลอบใชข้อ้มูล 

• DMZ (Demilitarized Zone) หมายถึง เป็นค าจ ากดัความของโซนอีกประเภทหน่ึงท่ีไม่ใช่

ทั้ง Internal (เครือข่ายภายใน) และ External (เครือข่ายภายนอกหรือเครือข่ายอินเทอร์เน็ต) แต่หมายถึง

เครือข่ายท่ีตอ้งมีการส่ือสารกบัทั้งเครือข่ายภายในและเครือข่ายภายนอก 

• หน่วยงานภายนอก หมายถึง องค์กรหรือหน่วยงานท่ีไม่ไดอ้ยู่ภายใตบ้ริษทัฯ ท่ีบริษทัฯ

อนุญาตให้มีสิทธ์ิในการเขา้ถึงและใชง้านขอ้มูลหรือทรัพยสิ์นต่างๆ ของหน่วยงาน โดยจะไดรั้บสิทธ์ิ

ในการใชร้ะบบตามอ านาจหนา้ท่ีและตอ้งรับผิดชอบในการรักษาความลบัของขอ้มูล 

• คอมพิวเตอร์พกพา หมายถึง อุปกรณ์อิเล็กทรอนิกส์ท่ีสามารถประมวลผลได ้และสามารถ

เช่ือมต่อกบัระบบเครือข่ายส่ือสารได ้

• กลุ่มเทคโนโลยีสารสนเทศ หมายถึง กลุ่มเทคโนโลยีสารสนเทศของ บริษทั สบาย คอน

เน็กซ์ เทค จ ากดั (มหาชน) 

• เจ้าหน้าที่ BA หมายถึง Business Analyst บุคลากรในหน่วยงานคอมพิวเตอร์ ท า หนา้ท่ีใน

การวิเคราะห์ขอ้มูลขององค์กรและการด าเนินธุรกิจทั้งขอ้มูลจริง และ สมมุติฐาน แลว้น าขอ้มูลท่ีได้

ไปสู่ระบบ หรือกระบวนการแกไ้ขปัญหาต่อไป 

• เจ้าหน้าที่  SA หมายถึง System Analyst บุคลากรในหน่วยงานคอมพิวเตอร์ ท าหน้าท่ี 

รับผิดชอบในการออกแบบ และสร้างระบบประมวลผลขอ้มูลตั้งแต่การเตรียมขอ้มูลก าหนดโครงสร้าง

ขอ้มูล วิธีการประมวลผลโดยออกแบบเป็นผงัล าดบัการท างานจนกระทัง่ไดผ้ลตามตอ้งการ 

• เจ้าหน้าที่ Application Support หมายถึง บุคลากรในหน่วยงานคอมพิวเตอร์ ท าหน้าท่ี

ทดสอบระบบท่ีทาง Programmer ไดด้ าเนินการพฒันาหรือด าเนินการแกไ้ขระบบฯ 
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• ระบบ Software หมายถึง ระบบสารสนเทศท่ีอยูใ่นรูปแบบซอฟตแ์วร์ 

• บ ารุงรักษาระบบ Software หมายถึง การตรวจสอบระบบให้มีความสมบูรณ์พร้อมใชง้าน 

โดยตรวจหาข้อผิดพลาดท่ีจะท าให้ระบบเกิดปัญหา แล้วน าปัญหาท่ีตรวจพบไปแก้ไขตาม

กระบวนการพฒันาระบบสารสนเทศ ขอ้ 3. 

• Process Owner หมายถึง ผูรั้บผิดชอบในกระบวนการ และผูอ้นุมติัการท างานของฝ่ายงาน

ท่ีขอใชบ้ริการฯ 
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ส่วนที่ 1 

นโยบายความมัน่คงปลอดภยัระบบสารสนเทศ (Acceptable Use Policy) 

วัตถุประสงค์ 

 นโยบายความมัน่คงปลอดภยัระบบสารสนเทศ ของบริษทัฯ จดัท าข้ึนเพื่อเป็นกรอบและเป็น

แผนท่ีน าทางในระดับกลยุทธ์ และเพื่อยกระดับการรักษาความมั่นคงปลอดภัยด้านเทคโนโลยี

สารสนเทศของบริษทัฯ ใหเ้ป็นมาตรฐานสากล โดยอา้งอิงจากกรอบมาตรฐานสากล อีกทั้งตอ้งการลด

ผลกระทบจากเหตุ ตลอดจนการกูคื้นระบบอย่างรวดเร็วหลงัการเกิดปัญหากบัระบบเทคโนโลยีสาร

สนทศของบริษทัฯ เป็นแนวทางปฏิบติัของผูใ้ชง้านระบบสารสนเทศของบริษทัฯ 

แนวปฏิบัติ 

หมวด 1 ว่าด้วยการพสูิจน์ตัวตน (Accountability, Identification and Authentication) 

1.1 ผูใ้ช้งานมีหน้าท่ีในการป้องกนั ดูแล รักษาขอ้มูลบญัชีช่ือผูใ้ชง้าน และรหัสผ่านโดย

ผูใ้ชง้านแต่ละคนตอ้งมีบญัชีช่ือผูใ้ชง้านของตนเอง ห้ามใชร่้วมกบัผูอ่ื้น รวมทั้งห้ามท า

การเผยแพร่ แจกจ่าย ท าให้ผูอ่ื้นล่วงรู้รหัสผ่าน ยกเวน้ ระบบ ERP ท่ีใช้บญัชีร่วมกนั 

โดยผูดู้แลระบบ ตอ้งสอบทานสิทธ์ิการใชง้านปีละ 2 คร้ัง และตอ้งลงลายลกัษณ์อกัษร

ผูใ้ชบ้ญัชีร่วมกนั ทั้งน้ีผูใ้ชบ้ญัชีร่วมกนัตอ้งตระหนักถึงความรับผิดชอบร่วมกนัท่ีไม่

สามารถปฎิเสธความรับผิด 

1.2 ผูใ้ชง้านตอ้งรับผิดชอบต่อการกระท าใดๆ ท่ีเกิดจากบญัชีของผูใ้ชง้าน ไม่วา่การกระท า

นั้นจะเกิดจากผูใ้ชง้านหรือไม่ก็ตาม  

1.3 ผูใ้ช้งานต้องตั้งรหัสผ่านให้เกิดความปลอดภยั โดยรหัสผ่านประกอบด้วยตวัอกัษร

มากกวา่ 8 ตวัอกัษร ซ่ึงตอ้งประกอบดว้ยตวัเลข ตวัอกัษร  และตวัอกัษรพิเศษ  

1.4 ผูใ้ชง้าน ระบบควบคุมส่วนกลาง ตอ้งเปล่ียนรหัสผา่น ทุกๆ 3 เดือนและรหสัตอ้งไม่ซ ้ า

เดิมก่อนหนา้ 3 คร้ัง  



นโยบายและแนวปฏิบตัิในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ 
บริษัท สบาย คอนเน็กซ์ เทค จ ากดั (มหาชน) และบริษัทในเครือ 

---------------------------------------------------------------------------------------------------------------------- 
 

บริษทั สบาย คอนเน็กซ์ เทค จ ากดั (มหาชน)   13 

 

1.5 ผูใ้ชง้านระบบควบคุมส่วนกลาง ใส่รหัสผ่านผิดเกิน 3 คร้ัง จะล็อคการเขา้ใชง้านเป็น

ระยะ 15 นาที 

1.6 ผูใ้ชง้านตอ้งท าการพิสูจน์ตวัตน ทุกคร้ังก่อนท่ีจะใช้ทรัพยสิ์นหรือระบบสารสนเทศ

ของบริษทัฯ โดย 

1.6.1   คอมพิวเตอร์พกพา ตอ้งท าการพิสูจน์ตวัตนผา่นระบบท่ีบริษทัฯจดัหาไว ้     ก่อน

การใชง้าน 

1.6.2 คอมพิว เตอร์ ทุก เค ร่ือง ท่ี เ ป็นทรัพย์สินของบริษัทฯ  ก่อนการ เข้า ถึ ง

ระบบปฏิบติัการตอ้งท าการพิสูจน์ตวัตนทุกคร้ัง 

1.6.3 การใชง้านอินเทอร์เน็ต ตอ้งท าการพิสูจน์ตวัตน และตอ้งมีการบนัทึกขอ้มูล ซ่ึง

สามารถบ่งบอกตวัตนบุคคลผูใ้ชง้านได ้

1.6.4 เม่ือผูใ้ชง้านไม่อยูท่ี่เคร่ืองคอมพิวเตอร์ เคร่ืองคอมพิวเตอร์ทุกเคร่ืองตอ้งท า 

    การลอ็คหนา้จอทุกคร้ัง และตอ้งท าการพิสูจน์ตวัตน ก่อนการใชง้านทุกคร้ัง 

1.7 หากการพิสูจน์ตวัตนนั้นมีปัญหา ไม่ว่าจะเกิดจากรหัสผ่าน การโดนล็อค หรือเกิดจาก

ความผิดพลาดใดๆ ท่ีเกิดข้ึนจากผูใ้ช ้หรือจากระบบ ผูใ้ชง้านตอ้งแจง้ให้ผูดู้แลระบบ

ทราบทนัที  

 

หมวด 2 ว่าด้วยการบริหารจัดการทรัพย์สิน (Assets Management) 

2.1 ผูใ้ช้งานตอ้งไม่เขา้ไปในห้องคอมพิวเตอร์แม่ข่ายของบริษทัฯ และศูนยผ์ูใ้ห้บริการ

คลาวด์คอมพิวต้ิง (Cloud Computing)  ท่ีเป็นเขตหวงห้ามโดยเด็ดขาด เวน้แต่ได้รับ

อนุญาตจากผูดู้แลระบบ 
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2.2 ผูใ้ชง้านตอ้งไม่น าอุปกรณ์หรือช้ินส่วนใดออกจากหอ้งคอมพิวเตอร์แม่ข่ายของบริษทัฯ 

และศูนยผ์ูใ้หบ้ริการคลาวดค์อมพิวต้ิง (Cloud Computing)  เวน้แต่จะไดรั้บอนุญาตจาก

ผูดู้แลระบบ 

2.3 ผูใ้ชง้านตอ้งไม่น าเคร่ืองมือหรืออุปกรณ์อ่ืนใด เช่ือมเขา้เครือข่ายเพื่อการประกอบธุรกิจ 

ส่วนบุคคล 

2.4 ผูใ้ชง้านตอ้งไม่ใชห้รือลบแฟ้มขอ้มูลของผูอ่ื้น ไม่วา่กรณีใดๆ 

2.5 ผูใ้ชง้านตอ้งไม่คดัลอกหรือท าส าเนาแฟ้มขอ้มูลท่ีมีลิขสิทธ์ิก ากบัการใชง้าน ก่อนไดรั้บ

อนุญาต 

2.6 ผูใ้ช้งานมีหน้าท่ีตอ้งรับผิดชอบต่อทรัพยสิ์นท่ีบริษทัฯ มอบไวใ้ห้ใชง้านเสมือนหน่ึง

เป็นทรัพยสิ์นของผูใ้ชง้านเอง  

2.7 กรณีท างานนอกสถานท่ีผูใ้ชง้านตอ้งดูแลและรับผิดชอบทรัพยสิ์นของบริษทัฯท่ีไดรั้บ

มอบหมาย 

2.8 ผูใ้ชง้านมีหนา้ท่ีตอ้งชดใชค้่าเสียหายไม่วา่ทรัพยสิ์นนั้นจะช ารุด หรือสูญหายตามมูลค่า

ทรัพยสิ์น หากความเสียหายนั้นเกิดจากความประมาทของผูใ้ชง้าน 

2.9 ทรัพยสิ์นและระบบสารสนเทศต่างๆ ท่ีบริษทัฯ จดัเตรียมไวใ้ห้ใชง้าน มีวตัถุประสงค์

เพื่อการใชง้านของบริษทัฯเท่านั้น ห้ามมิให้ผูใ้ชง้านน าทรัพยสิ์นและระบบสารสนเทศ

ต่างๆ ไปใชใ้นกิจกรรมท่ีบริษทัฯไม่ไดก้ าหนด หรือท าใหเ้กิดความเสียหายต่อบริษทัฯ 

2.10 ความเสียหายใดๆ ท่ีเกิดจากการละเมิดตามหมวด 2 ว่าดว้ยการบริหารจดัการทรัพยสิ์น 

ใหถื้อเป็นความผิดส่วนบุคคลโดยผูใ้ชง้านตอ้งรับผิดชอบต่อความเสียหายท่ีเกิดข้ึน 
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หมวด 3 ว่าด้วยการบริหารจัดการข้อมูลองค์กร (Corporate Management) 

3.1 ผูใ้ชง้านตอ้งตระหนกั และระมดัระวงัต่อการใชง้านขอ้มูล ไม่ว่าขอ้มูลนั้นจะเป็นของ

บริษทัฯ หรือเป็นขอ้มูลของบุคคลภายนอก 

3.2 ขอ้มูลทั้งหลายท่ีอยู่ภายในทรัพยสิ์นของบริษทัฯ ถือเป็นทรัพยสิ์นของบริษทัฯ ห้าม

ไม่ให้ท าการเผยแพร่ เปล่ียนแปลง ท าซ ้ า หรือท าลาย โดยไม่ได้รับอนุญาตจาก

ผูบ้งัคบับญัชาหรือผูท่ี้ไดรั้บมอบหมาย 

3.3 ผูใ้ชง้านมีส่วนร่วมในการดูแลรักษาและรับผิดชอบต่อขอ้มูลของบริษทัฯ หรือขอ้มูล

ของผูรั้บบริการ หากเกิดการสูญหาย โดยน าไปใชใ้นทางท่ีผิด การเผยแพร่โดยไม่รับ

อนุญาต ผูใ้ชง้านตอ้งมีส่วนร่วมในการรับผิดชอบต่อความเสียหายนั้นดว้ย 

3.4 ผูใ้ช้งานตอ้งป้องกนั ดูแล รักษาไวซ่ึ้งความลบั ความถูกตอ้ง และความพร้อมใชข้อง

ขอ้มูล 

3.5 ผูใ้ชง้านมีสิทธ์ิโดยชอบธรรมท่ีจะเก็บ รักษา ใชง้านและป้องกนัขอ้มูลส่วนบุคคลตาม

เห็นสมควร บริษทัฯจะให้การสนบัสนุนและเคารพต่อสิทธ์ิส่วนบุคคล และไม่อนุญาต

ให้บุคคลหน่ึงบุคคลใดท าการละเมิดต่อขอ้มูลส่วนบุคคลโดยไม่ได้รับอนุญาตจาก

ผูใ้ชง้านท่ีครอบครองขอ้มูลนั้น ยกเวน้ในกรณีท่ีบริษทัฯ  ตอ้งการตรวจสอบขอ้มูลหรือ 

คาดว่าขอ้มูลนั้นเก่ียวขอ้งกบับริษทัฯ  ซ่ึงบริษทัฯ อาจแต่งตั้งให้ผูท้  าหน้าท่ีตรวจสอบ 

ท าการตรวจสอบขอ้มูลเหล่านั้นไดต้ลอดเวลา โดยไม่ตอ้งแจง้ใหผู้ใ้ชง้านทราบ 

 

หมวด 4 ว่าด้วยการบริหารจัดการระบบสารสนเทศ (IT Infrastructure Management) 

4.1 ผูใ้ชง้านท่ีมีสิทธ์ิใชง้านโปรแกรมหรือฮาร์ดแวร์ใดๆ  แต่ตอ้งไม่ด าเนินการดงัน้ี 
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4.1.1 แกไ้ขโปรแกรมหรือฮาร์ดแวร์ใดๆ ท่ีจะท าลายกลไกรักษาความปลอดภยัระบบ

รวมทั้งการกระท าในลกัษณะเป็นการแอบใช้รหัสผ่าน การลกัลอบท าส าเนา

ขอ้มูลบุคคลอ่ืนหรือถอดรหสัผา่นของบุคคลอ่ืน 

4.1.2 แก้ไขโปรแกรมใดท่ีจะท าซ ้ าตัวโปรแกรมหรือแฝงตัวโปรแกรมไปกับ

โปรแกรมอ่ืนในลกัษณะเช่นเดียวกบัหนอนหรือไวรัสคอมพิวเตอร์ 

4.1.3 แก้ไขโปรแกรมหรือฮาร์ดแวร์ใดๆ ท่ีจะท าลายระบบจ ากัดสิทธ์ิการใช้ 

ซอฟตแ์วร์ 

4.1.4 น าเสนอขอ้มูลท่ีผิดกฎหมาย ละเมิดลิขสิทธ์ิแสดงขอ้ความรูปภาพไม่เหมาะสม 

หรือขดัต่อศีลธรรมประเพณีอนัดีงามของประเทศไทย กรณีท่ีผูใ้ชส้ร้างเวบ็เพจ

บนเครือข่ายคอมพิวเตอร์ 

4.2 ห้ามเปิดหรือใช้งาน (Run) โปรแกรมประเภท Peer-to-Peer หรือโปรแกรมท่ีมีความ

เส่ียงในระดบัเดียวกนั เช่น บิทเทอร์เรนท ์(Bit torrent) เป็นตน้ เวน้แต่จะไดรั้บอนุญาต

จากผูบ้งัคบับญัชาหรือผูท่ี้ไดรั้บมอบหมาย 

4.3 หา้มเปิดหรือใชง้าน (Run) โปรแกรม ออนไลน์ทุกประเภท เพื่อความบนัเทิง เช่น การดู

หนงั ฟังเพลง เกมส์ เป็นตน้ ในระหวา่งปฏิบติังาน 

4.4 ห้ามใช้ทรัพยากร ระบบส่ือสารทุกประเภท รวมถึงอุปกรณ์อ่ืนใดของบริษัทฯ ท่ี

จดัเตรียมให้ เพื่อการเผยแพร่ ขอ้มูล ขอ้ความ รูปภาพ หรือส่ิงอ่ืนใด ท่ีมีลกัษณะขดัต่อ

ศีลธรรม ความมัน่คงของประเทศ กฎหมาย หรือกระทบต่อภารกิจของบริษทัฯ  

4.5 ห้ามใชท้รัพยากร ระบบส่ือสารทุกประเภท รวมถึงอุปกรณ์อ่ืนใดของบริษทัฯ เพื่อการ

รบกวน ก่อให้เกิดความเสียหาย หรือใชใ้นการโจรกรรมขอ้มูล หรือส่ิงอ่ืนใดอนัเป็น

การขดัต่อกฎหมายและศีลธรรม หรือกระทบต่อภารกิจของบริษทัฯ 

4.6 หา้มใชท้รัพยากรทุกประเภทท่ีเป็นของบริษทัฯเพื่อประโยชน์ทางการคา้ 
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4.7 หา้มกระท าการใดๆ เพื่อการดกัขอ้มูล ไม่วา่จะเป็นขอ้ความ ภาพ เสียง หรือส่ิงอ่ืนใดใน

เครือข่ายระบบสารสนเทศของบริษทัฯ โดยเด็ดขาด ไม่วา่จะดว้ยวิธีการใดๆ ก็ตาม 

4.8 หา้มกระท าการรบกวน ท าลาย หรือท าใหร้ะบบสารสนเทศของบริษทัฯ ตอ้งหยดุชะงกั 

4.9 ห้ามใช้ระบบสารสนเทศของบริษัทฯ เพื่อการควบคุมคอมพิวเตอร์หรือระบบ

สารสนเทศภายนอก โดยไม่ไดรั้บอนุญาตจากผูบ้งัคบับญัชาหรือผูท่ี้ไดรั้บมอบหมาย 

4.10 ห้ามกระท าการใดๆ อนัมีลกัษณะเป็นการลกัลอบใชง้านหรือรับรู้รหัสส่วนบุคคลของ

ผูอ่ื้นไม่ว่าจะเป็นกรณีใดๆ เพื่อประโยชน์ในการเขา้ถึงขอ้มูล หรือเพื่อการใชท้รัพยากร

ก็ตาม 

4.11 ห้ามติดตั้งอุปกรณ์หรือกระท าการใดเพื่อให้สามารถเขา้ถึงระบบสารสนเทศของบริษทั

ฯ โดยไม่ไดรั้บอนุญาตจากผูบ้งัคบับญัชาหรือผูท่ี้ไดรั้บมอบหมาย 

 

หมวด 5 ว่าด้วยการปฏิบัติตามกฎหมายและข้อบังคับ (Law and Compliance) 

5.1 บรรดากฎหมายใดๆ ท่ีไดป้ระกาศใชใ้นประเทศไทยรวมทั้งกฎระเบียบของบริษทัฯ ถือ

เป็นส่ิงส าคญัท่ีผูใ้ช้งานต้องตระหนักและปฏิบติัตามอย่างเคร่งครัด และไม่กระท า

ความผิดนั้น ดงันั้น หากผูใ้ชง้านกระท าผิดตามกฎหมายดงักล่าว ถือว่าความผิดนั้นเป็น

ความผิดส่วนบุคคลซ่ึงผูใ้ชง้านจะตอ้งรับผิดชอบต่อความผิดท่ีเกิดข้ึนเอง 

 

หมวด 6 ว่าด้วยซอฟต์แวร์และลขิสิทธ์ิ (Software Licensing and intellectual property) 

6.1 บริษัทฯได้ให้ความส าคัญต่อเร่ืองทรัพย์สินทางปัญญา ดังนั้นซอฟต์แวร์ท่ีบริษทัฯ

อนุญาตให้ใช้งานหรือท่ีบริษทัฯมีลิขสิทธ์ิ ผูใ้ช้งานสามารถขอใช้งานได้ตามหน้าท่ี

ความจ าเป็น และบริษทัฯห้ามไม่ให้ผูใ้ชง้านท าการติดตั้งหรือใชง้านซอฟตแ์วร์อ่ืนใดท่ี
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ไม่มีลิขสิทธ์ิ หากมีการตรวจสอบพบความผิดฐานละเมิดลิขสิทธ์ิ บริษทัฯถือว่าเป็น

ความผิดส่วนบุคคล ผูใ้ชง้านจะตอ้งรับผิดชอบแต่เพียงผูเ้ดียว 

6.2 ซอฟต์แวร์ ท่ีบริษทัฯไดจ้ดัเตรียมไวใ้ห้ผูใ้ชง้าน ถือเป็นส่ิงจ าเป็นต่อการท างาน ห้ามมิ

ใหผู้ใ้ชง้านท าการติดตั้ง ถอดถอน เปล่ียนแปลง แกไ้ข หรือท าส าเนาเพื่อไปใชง้านท่ีอ่ืน 

 

หมวด 7 ว่าด้วยการป้องกนัโปรแกรมไม่ประสงค์ดี (Preventing Malware) 

7.1 คอมพิวเตอร์ของผูใ้ชง้านตอ้งติดตั้งโปรแกรมป้องกนัไวรัสคอมพิวเตอร์ ตามท่ีบริษทัฯ 

ไดป้ระกาศใหใ้ช ้

7.2 บรรดาขอ้มูล ไฟล์ ซอฟต์แวร์ หรือส่ิงอ่ืนใด ท่ีได้รับจากผูใ้ช้งานอ่ืนต้องได้รับการ

ตรวจสอบไวรัสคอมพิวเตอร์และโปรแกรมไม่ประสงค์ดีก่อนน ามาใช้งานหรือเก็บ

บนัทึกทุกคร้ัง 

7.3 ผูดู้แลระบบตอ้งท าการปรับปรุงขอ้มูล ส าหรับตรวจสอบและปรับปรุงระบบปฏิบติัการ  

ใหเ้ป็นปัจจุบนัอยูเ่สมอ เพื่อเป็นการป้องกนัความเสียหายท่ีอาจเกิดข้ึน 

7.4 ผูใ้ช้งานตอ้งพึงระวงัไวรัสและโปรแกรมไม่ประสงค์ดี ตลอดเวลารวมทั้งเม่ือพบส่ิง

ผิดปกติผูใ้ชง้านตอ้งแจง้เหตุแก่ผูดู้แลระบบ 

7.5 เ ม่ือผู ้ใช้งานพบว่าเคร่ืองคอมพิวเตอร์ติดไวรัส ผู ้ใช้งานต้องไม่ เ ช่ือมต่อเคร่ือง

คอมพิวเตอร์เขา้สู่เครือข่าย และตอ้งแจง้แก่ผูดู้แลระบบ 

7.6 ห้ามลกัลอบท าส าเนา เปล่ียนแปลง ลบท้ิง ซ่ึงขอ้มูล ขอ้ความ เอกสาร หรือส่ิงใดๆ ท่ี

เป็นทรัพยสิ์นของบริษทัฯหรือของผูอ่ื้น โดยไม่ไดรั้บอนุญาตจากผูบ้งัคบับญัชาหรือผูท่ี้

ไดรั้บมอบหมาย  หากกระท าการผิดใดๆ ดงัท่ีกล่าวไว ้จะมีบทลงโทษตามระเบียบของ

บริษทัฯ 
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7.7 ห้ามท าการเผยแพร่ไวรัสคอมพิวเตอร์มัลแวร์หรือโปรแกรมอันตรายใดๆ ท่ีอาจ

ก่อให้เกิดความเสียหายมาสู่ทรัพยสิ์นของบริษทัฯ หากกระท าการผิดใดๆ ดงัท่ีกล่าวไว้

จะมีบทลงโทษตามระเบียบของบริษทัฯ 

 

หมวด 8 ว่าด้วยการใช้งานระบบจดหมายอเิลก็ทรอนิกส์ (Electronic mail) 

8.1 ขอ้ปฏิบติัหรือขอ้ห้ามตามหมวดน้ีให้เป็นไปตามนโยบายความมัน่คงปลอดภยัระบบ

สารสนเทศ วา่ดว้ยการใชง้านระบบจดหมายอิเลก็ทรอนิกส์ (E-mail Policy) 

 

หมวด 9 ว่าด้วยการให้ความรู้และฝึกอบรมเร่ืองท่ีเกี่ยวข้องกบัความปลอดภัยสารสนเทศ 

9.1       บริษทัใหค้วามส าคญักบัการฝึกอบรมและใหค้วามรู้ท่ีเก่ียวขอ้งกบัความปลอดภยั             

สารสนเทศแก่พนกังานอยา่งสม ่าเสมอ เพื่อใหพ้นกังานทุกคนท่ีความพร้อมในการ

ความร่วมมือดา้นการรักษาความปลอดภยัสารสนเทศของบริษทั 

9.2       ผูใ้ชง้านทุกคนจ าเป็นตอ้งเขา้รับการฝึกอบรมและจ าเป็นตอ้งรับทราบนโยบายรักษา     

ความปลอดภยัสารสนเทศของบริษทั โดยใหมี้การลงนามไวเ้ป็นลายลกัษณ์อกัษร

ชดัเจน 
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ส่วนที่ 2 

นโยบายความมัน่คงปลอดภยัของเครือข่ายไร้สาย (Wireless Policy) 

วัตถุประสงค์ 

 เพื่อก าหนดมาตรฐานการควบคุมการเขา้ถึงระบบเครือข่ายไร้สาย ของบริษทัฯ โดยการก าหนด

สิทธ์ิของผูใ้ชใ้นการเขา้ถึงระบบให้เหมาะสมตามหน้าท่ีความรับผิดชอบในการปฏิบติังาน รวมทั้งมี

การทบทวนสิทธ์ิการเขา้ถึงอยา่งสม ่าเสมอ ทั้งน้ีผูใ้ชร้ะบบตอ้งผา่นการพิสูจน์ตวัตนจากระบบ วา่ไดรั้บ

อนุญาตจากผูดู้แลระบบเพื่อสร้างความมัน่คงปลอดภยัของการใชง้านระบบเครือข่ายไร้สาย  

แนวปฏิบัติ 

1. ห้ามผูใ้ชง้านน าอุปกรณ์เครือข่ายไร้สายมาติดตั้งเองในระบบเครือข่ายของบริษทัฯ โดย

ไม่ไดรั้บอนุญาต  

2. การติดตั้งระบบเครือข่ายไร้สาย ผูดู้แลระบบตอ้งไดรั้บอนุญาตเป็นลายลกัษณ์อกัษรจาก

ผูบ้งัคบัชา และตอ้งก าหนดรหสัการเขา้ใชง้าน 

3. หา้มผูใ้ชง้านเปิดการใช ้ad-hoc หรือ peer-to-peer Network 

4. ผูดู้แลระบบต้องควบคุมสัญญาณของอุปกรณ์กระจายสัญญาณ ให้ร่ัวไหลออกนอก

พื้นท่ีใชง้านระบบเครือข่ายไร้สายน้อยท่ีสุด โดยการก าหนดจุดติดตั้ง ตอ้งตระหนักถึง

ความปลอดภยัของอุปกรณ์ และห้ามติดตั้งใกลก้บัผนงั หรือ หนา้ต่างท่ีติดกบัภายนอก

บริษทั 

5. ผูดู้แลระบบควรท าการเปล่ียนค่า SSID (Service Set Identifier) ท่ีถูกก าหนดเป็นค่าโดย

ปริยาย (Default) มาจากผูผ้ลิตทนัทีท่ีน าอุปกรณ์กระจายสัญญาณ โดยก าหนดช่ือ SSID 

ตอ้งเป็นช่ือท่ีคาดเดาไดย้าก มาใชง้าน 
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6. ผูดู้แลระบบตอ้งก าหนดค่า WPA (Wi-Fi Protected Access) หรือเทคโนโลยีท่ีทนัสมยั 

ณ ปัจจุบนั ในการเขา้รหัสขอ้มูลระหว่าง Wireless LAN Client และ อุปกรณ์กระจาย

สัญญาณ (Access Point) 

7. ผูดู้แลระบบควรเลือกใชว้ิธีการควบคุม MAC Address (Media Access Control Address) 

หรือช่ือผูใ้ช ้รหัสผ่าน ของผูใ้ชบ้ริการท่ีมีสิทธ์ิในการเขา้ใชง้านระบบเครือข่ายไร้สาย 

โดยจะอนุญาตเฉพาะอุปกรณ์ท่ีมี MAC address (Media Access Control Address) หรือ

ช่ือผูใ้ช ้และรหัสผ่าน ตามท่ีก าหนดไวเ้ท่านั้นให้เขา้ใชร้ะบบเครือข่ายไร้สายไดอ้ย่าง

ถูกตอ้ง 

8. ผูดู้แลระบบควรใชซ้อฟตแ์วร์หรือฮาร์ดแวร์ตรวจสอบความมัน่คงปลอดภยัของระบบ

เครือข่ายไร้สายเพื่อคอยตรวจสอบและบนัทึกเหตุการณ์ท่ีน่าสงสัยเกิดข้ึนในระบบ

เครือข่ายไร้สาย และจัดส่งรายงานผลการตรวจสอบทุก 3 เดือน และในกรณีท่ี

ตรวจสอบพบการใช้งานระบบเครือข่ายไร้สายท่ีผิดปกติ ให้ผูดู้แลระบบรายงาน ต่อ

ผูบ้งัคบับญัชาทราบทนัที 

9. ผูดู้แลระบบตอ้งควบคุมดูแลไม่ให้บุคคลหรือหน่วยงานภายนอกท่ีไม่ไดรั้บอนุญาตใช้

งานระบบเครือข่ายไร้สายในการเขา้สู่ระบบอินทราเน็ต และฐานขอ้มูลภายในต่างๆ 

ของหน่วยงาน 
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ส่วนที่ 3 

นโยบายความมัน่คงปลอดภยัของจดหมายอิเลก็ทรอนิกส์ (E-mail Policy) 

วัตถุประสงค์ 

 ก าหนดมาตรการการใชง้านจดหมายอิเล็กทรอนิกส์ (E-mail) ผ่านระบบเครือข่ายของบริษทัฯ 

ซ่ึงผูใ้ชจ้ะตอ้งใหค้วามส าคญัและตระหนกัถึงปัญหาท่ีเกิดข้ึนจากการใชบ้ริการจดหมายอิเล็กทรอนิกส์

บนเครือข่ายอินเทอร์เน็ต ผูใ้ชจ้ะตอ้งเขา้ใจกฎเกณฑ์ต่าง ๆ ท่ีผูดู้แลระบบ เครือข่ายวางไว ้ไม่ละเมิด

สิทธ์ิหรือกระท าการใด ๆ ท่ีจะสร้างปัญหา หรือไม่เคารพกฎเกณฑ์ท่ีวางไว ้และจะตอ้งปฏิบติัตาม

ค าแนะน าของผูดู้แลระบบเครือข่ายนั้นอย่างเคร่งครัด จะท าให้การใชง้านจดหมายอิเล็กทรอนิกส์ (E-

mail) ผา่นระบบเครือข่ายเป็นไปอยา่งปลอดภยัและมีประสิทธิภาพ 

แนวปฏิบัติ 

1. ในการลงทะเบียนบญัชีผูใ้ชบ้ริการจดหมายอิเล็กทรอนิกส์ (e-mail) ตอ้งท าการกรอก

ข้อมูลค าขอเข้าใช้บริการจดหมายอิเล็กทรอนิกส์ ( e-mail) และยื่นค าขอกับฝ่าย

เทคโนโลยสีารสนเทศผา่นความเห็นชอบของผูบ้งัคบับญัชา โดยผูดู้แลระบบตอ้งตั้งช่ือ 

(e-mail) ตามรูปแบบบริษัทก าหนด ให้ช่ือเต็มภาษาอังกฤษ + “.”  +อักษรแรกของ

นามสกุล  ในกรณีท่ีช่ือท่ีตอ้งการซ ้าจะเพิ่มอกัษรท่ี 2, ท่ี 3 หรือเพิ่มไปจนกวา่จะไม่ซ ้า 

2. ผูดู้แลระบบตอ้งก าหนดขนาดของ Mailbox ผูใ้ช้งาน (e-mail) จะมีพื้นท่ีจดัเก็บขอ้มูล 

Mailbox ดงัต่อไปน้ี 

2.1 ผูใ้ชท้ัว่ไป (ระดบัพนกังาน) ขนาด -1-GB 

2.2 ผูจ้ดัการ หรือหวัหนา้งาน ขนาด -3-GB 

2.3 ผูอ้  านวยการฝ่ายข้ึนไป ขนาด -5-GB 

ในกรณีขอเพิ่มขนาด Mailbox ต้องผ่านการพิจารณาจากผูอ้นุมติัตามโครงสร้างการ

บงัคบับญัชาของหน่วยงานผูข้อ 
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3. เม่ือผูใ้ชง้าน (User) ไดรั้บรหสัผา่น (Password) ในการเขา้ระบบจดหมายอิเลก็ทรอนิกส์ 

(e-mail) ของบริษทัฯแล้ว และเม่ือมีการเขา้สู่ระบบในคร้ังแรกต้องปล่ียนรหัสผ่าน 

(Password) โดยทนัที 

3. หา้มบนัทึกหรือเก็บรหสัผา่น (Password) ไวใ้นระบบคอมพิวเตอร์ 

4. ระบบจะท าการแจง้เตือนใหป้ล่ียนรหสัผา่น (Password) ทุก 3 เดือน 

5. ขอ้ก าหนดในการใชง้านระบบจดหมายอิเลก็ทรอนิกส์ (e-mail) 

5.1 ห้ามใชท่ี้อยูจ่ดหมายอิเล็กทรอนิกส์ (e-mail address) ของผูอ่ื้นเพื่ออ่านหรือรับหรือ

ส่งขอ้ความ ยกเวน้แต่จะไดรั้บการยินยอมจากเจา้ของผูใ้ชบ้ริการและให้ถือว่าเจา้ของ

จดหมายอิ เล็กทรอนิกส์  (e-mail) เ ป็นผู ้รับผิดชอบต่อการใช้งานในจดหมาย

อิเลก็ทรอนิกส์ (e-mail) ของตน 

5.2 หา้มใชง้านระบบจดหมายอิเลก็ทรอนิกส์ (e-mail) ของบริษทัฯ ไปใชใ้นงานท่ีไม่ใช้

งานของบริษทัฯ 

5.3 ห้ามสร้าง หรือ ส่งข้อความ และแนบไฟล์ท่ีมีเน้ือหา ข้อความ รูปภาพท่ีส่ือไป

ในทางไม่เหมาะสมเช่น เร่ืองทางเพศ เร่ืองว่าร้ายผูอ่ื้น เป็นต้น หากผูใ้ช้งาน (user) 

ไดรั้บอีเมลท่ี์มีลกัษณะดงักล่าว ตอ้งลบท้ิงทนัที และหา้มส่งต่อไปโดยเด็ดขาด 

6. หลงัจากการใชง้านระบบจดหมายอิเล็กทรอนิกส์ (e-mail) เสร็จส้ินควรลงบนัทึกออก 

(Logout) ทุกคร้ัง 

7. การส่งขอ้มูลท่ีเป็นความลบั ไม่ควรระบุความส าคญัของขอ้มูลลงในหัวขอ้จดหมาย

อิเลก็ทรอนิกส์ (e-mail) 

8. การลงทะเบียนและเง่ือนไขในการใช้งานระบบจดหมายอิเล็กทรอนิกส์  (e-mail) ให้

เป็นไปตามแนวทางปฏิบติัการเขา้ถึงระบบสารสนเทศของบริษทัฯ  
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ส่วนที่ 4 

นโยบายความมัน่คงปลอดภยัของอินเทอร์เน็ต (Internet Security Policy) 

วัตถุประสงค์ 

 เพื่อให้ผูใ้ชรั้บทราบกฎเกณฑแ์นวทางปฏิบติัในการใชง้านอินเทอร์เน็ต อยา่งปลอดภยัและเป็น

การป้องกนัไม่ให้ละเมิดพระราชบญัญติัว่าดว้ยการกระท าผิดเก่ียวกบัคอมพิวเตอร์ เช่น การส่งขอ้มูล 

ขอ้ความ ค าสั่ง ชุดค าสั่ง หรือส่ิงอ่ืนใดท่ีอยูใ่นระบบคอมพิวเตอร์แก่บุคคลอ่ืนอนัเป็นการรบกวนการ

ใชร้ะบบคอมพิวเตอร์ของบุคคลอ่ืนโดยปกติสุข ท าให้ระบบคอมพิวเตอร์ขององค์กรถูกระงบั ชะลอ 

ขดัขวางหรือถูกรบกวนจนไม่สามารถท างานตามปกติได ้

แนวปฏิบัติ 

1. ผูใ้ชง้านจะตอ้งไดรั้บอนุญาตจากผูบ้งัคบับญัชาหรือผูท่ี้ไดรั้บมอบหมายก่อน 

2. ผูใ้ช้งานต้องใช้ข้อความท่ีสุภาพ และถูกต้องตามธรรมเนียมปฏิบัติในการใช้งาน

เครือข่ายเท่านั้น 

3. ไม่ใช้ระบบอินเทอร์เน็ต ของบริษทัฯ เพื่อหาประโยชน์ในเชิงพาณิชยเ์ป็นการส่วน

บุคคล และท าการเขา้สู่เวบ็ไซตท่ี์ไม่เหมาะสม เช่น เวบ็ไซตท่ี์ขดัต่อศีลธรรม เวบ็ไซตท่ี์

มี เ น้ือหาอันอาจกระทบกระเทือนหรือเป็นภัยต่อความมั่นคงต่อชาติ  ศาสนา 

พระมหากษตัริย ์หรือเวบ็ไซตท่ี์เป็นภยัต่อสังคม หรือละเมิดสิทธ์ิของผูอ่ื้น หรือขอ้มูลท่ี

อาจก่อใหเ้กิดความเสียหายใหก้บับริษทัฯ 

4. ห้ามมิให้ผูใ้ชง้านอินเทอร์เน็ตในระหว่างเวลาท างานเพื่อการรับส่งขอ้มูลหรือการใช้

งานแฟ้มขอ้มูลร่วมกนั (Shared File) หรือท่ีมิไดเ้ก่ียวขอ้งกบัการท างาน เช่น ขอ้มูลหนงั 

ขอ้มูลเพลง ขอ้มูลเกมส์ เป็นตน้ 
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5. ผู ้ใช้งานจะต้องไม่ละเมิดต่อผู ้อ่ืน กล่าวคือ ผู ้ใช้งานจะต้องไม่ อ่าน เขียน ลบ 

เปล่ียนแปลง หรือแกไ้ขใดๆ ในส่วนท่ีมิใช่ของตนโดยไม่ไดรั้บอนุญาต การเผยแพร่

ขอ้ความใดๆ ท่ีก่อนให้เกิดความเสียหายเส่ือมเสียแก่ผูอ่ื้น การใชภ้าษาหรือรูปภาพไม่

สุภาพหรือการเขียนขอ้ความท่ีท าใหผู้อ่ื้นเสียหายถือเป็นการละเมิดสิทธิของผูอ่ื้นทั้งส้ิน 

ผูใ้ชง้านจะตอ้งรับผิดชอบแต่เพียงฝ่ายเดียว บริษทัฯไม่มีส่วนรับผิดชอบความเสียหาย

ดงักล่าว 

6. ห้ามมิให้ผูใ้ชง้านปฏิบติัการใดๆ เก่ียวกบัขอ้มูลข่าวสารท่ีเป็นการขดัต่อกฎหมาย หรือ

ศีลธรรมอนัดีแห่งสาธารณชน โดยผูใ้ชง้านรับรองวา่หากมีการกระท าการใดๆ ดงักล่าว 

ยอ่มถือวา่อยูน่อกเหนือความรับผิดชอบของบริษทัฯ 

7. หา้มเปิดเผยขอ้มูลส าคญัท่ีเป็นความลบัเก่ียวกบังานของบริษทัฯท่ียงัไม่ไดป้ระกาศอยา่ง

เป็นทางการผา่นระบบอินเทอร์เน็ต  

8. ระมดัระวงัการดาวน์โหลด และการอพัเดท โปรแกรมใช้งานจากระบบอินเทอร์เน็ต  

และโปรแกรมต่างๆ โดยจะตอ้งเป็นไปโดยไม่ละเมิดลิขสิทธ์ิ 

9. ในการใช้งานกระดานสนทนาอิเล็กทรอนิกส์ ตอ้งไม่เปิดเผยขอ้มูลท่ีส าคญัและเป็น

ความลบัของบริษทัฯ และไม่เสนอความคิดเห็น หรือใชข้อ้ความท่ี ย ัว่ย ุให้ร้าย ท่ีจะท า

ให้เกิดความเส่ือมเสียต่อช่ือเสียงของบริษทัฯ การท าลายความสัมพนัธ์กบับุคลากรของ

หน่วยงานอ่ืนๆ 

10. หลงัจากเลิกใชง้านระบบต่างๆ ท่ีมีการเขา้สู่ระบบ ให้ท าการออกจากระบบทุกคร้ังเพื่อ

ป้องกนัการเขา้ใชง้านโดยบุคคลอ่ืนๆ 
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ส่วนที่ 5 

นโยบายความมัน่คงปลอดภยัและการควบคุมการเขา้ถึงระบบ  

(Firewall Policy  and Access control Policy) 

วัตถุประสงค์ 

 เพื่อควบคุมการส่ือสารระหว่างเครือข่ายภายในบริษทัฯกับเครือข่ายภายนอกบริษทัฯ และ

ก าหนดมาตรการควบคุมบุคคลท่ีไม่ไดอ้นุญาตเขา้ถึงระบบ และป้องกนัการบุกรุกผ่านระบบเครือข่าย

จากผูบุ้รุก จากโปรแกรมชุดค าสั่งไม่พึงประสงคท่ี์จะสร้างความเสียหายแก่ขอ้มูล หรือการท างานของ

ระบบเทคโนโลยีสารสนเทศ และการส่ือสารให้หยดุชะงกั โดยการก าหนด ตั้งค่าของไฟร์วอลล ์ของ

บริษทัฯ ให้มีประสิทธิภาพในการท างาน และก าหนดให้กบัอุปกรณ์ท่ีตอ้งการเช่ือมโยงส่ือสารภายใน

บริษทัฯ รวมทั้งมีการทบทวนสิทธ์ิของผูใ้ช้งานอย่างสม ่าเสมอ ทั้งน้ีผูใ้ช้ระบบต้องผ่านการพิสูจน์

ตวัตนจริงจากระบบ ว่าไดรั้บอนุญาตจากผูดู้แลระบบ  เพื่อสร้างความมัน่คงปลอดภยัของการใชง้าน

ระบบไฟร์วอลล ์และการควบคุมการเขา้ถึงระบบ 

แนวปฏิบัติ 

หมวด 1 ความปลอดภัยและการป้องกนัไฟร์วอลล์ 

1. ผูดู้แลระบบมีหนา้ท่ีในการบริหารจดัการระบบรักษาความปลอดภยัไฟร์วอลลท์ั้งหมด 

2. ผูดู้แลระบบตอ้งก าหนดนโยบาย การใชง้านไฟร์วอลล ์

3. ผูดู้แลระบบตอ้งก าหนดค่า (Configuration) หรือก าหนดนโยบาย เพื่อกลัน่กรองขอ้มูล

ให้มีความปลอดภยัต่อระบบสารสนเทศและระบบเครือข่ายคอมพิวเตอร์ของบริษทัฯ 

ป้องกันการบุกรุก ไวรัสรวมทั้ง Malicious code ต่าง ๆ มิให้เข้าถึงหรือสร้างความ

เสียหาย  แก่ขอ้มูลหรือการท างานของระบบคอมพิวเตอร์ 

4. ผู ้ดูแลระบบต้องก าหนดขั้นตอนหรือวิธีปฏิบัติในการตรวจสอบการรักษาความ

ปลอดภยัระบบคอมพิวเตอร์แม่ข่าย และในกรณีท่ีพบว่ามีการใชง้านหรือเปล่ียนแปลง
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ค่าพารามิเตอร์ (Parameter) ในลักษณะผิดปกติ ต้องด าเนินการแก้ไข และรายงาน

ผูบ้งัคบับญัชาโดยทนัที 

5. ผูดู้แลระบบตอ้งเปิดใชง้านไฟร์วอลลต์ลอดเวลา 

6. ค่าการเปล่ียนแปลงทั้ งหมดในไฟร์วอลล์ เช่น ค่าพารามิเตอร์ (Parameter)  การ

ก าหนดค่าใช้บริการ และการเช่ือมต่อ ท่ีได้รับอนุญาตจะต้องมีการบันทึกการ

เปล่ียนแปลงทุกคร้ัง 

7. การเขา้ถึงตวัอุปกรณ์ไฟร์วอลล ์จะตอ้งสามารถเขา้ถึงไดเ้ฉพาะผูท่ี้ไดรั้บมอบหมายให้

ดูแลจดัการเท่านั้น 

8. ขอ้มูลจราจรทางคอมพิวเตอร์ท่ีเขา้ออกอุปกรณ์ไฟร์วอลล์ จะต้องส่งค่าไปจัดเก็บท่ี

อุปกรณ์จดัเก็บ ขอ้มูลจราจรทางคอมพิวเตอร์ โดยจะตอ้งจดัเก็บขอ้มูลจราจรไม่น้อย

กวา่ 90 วนั 

9. การก าหนดค่าการให้บริการของเคร่ืองคอมพิวเตอร์แม่ข่ายในแต่ละส่วนของเครือข่าย 

จะตอ้งก าหนดค่าอนุญาตเฉพาะพอร์ตการเช่ือมต่อท่ีจ าเป็นต่อการใหบ้ริการเท่านั้น โดย

ขอ้นโยบายจะตอ้งถูกระบุใหก้บัเคร่ืองคอมพิวเตอร์แม่ข่ายเป็นรายเคร่ืองท่ีใหบ้ริการ 

10. ผูดู้แลระบบ จะตอ้งมีการส ารองขอ้มูลการก าหนดค่าต่างๆ ของอุปกรณ์ไฟร์วอลล์เป็น

ประจ าทุกสัปดาห์ หรือทุกคร้ังท่ีมีการเปล่ียนแปลงค่า 

10.1     ผูข้อใช้งาน หรือผูท่ี้ไดรั้บมอบหมายตอ้งขออนุญาตเป็นลายลกัษณ์อกัษรต่อ

ผูบ้งัคบับญัชา โดยระบุขอ้มูลดงัน้ี 

1. หมายเลข Port ท่ีตอ้งการเปิด 

2. หมายเลข IP Address ของปลายทางท่ีตอ้งการติดต่อส่ือสาร 

3. วตัถุประสงค ์หรือ Application ท่ีตอ้งการใชง้านผา่น Port นั้น ๆ 

4. วนัท่ีเร่ิมใช ้และวนัท่ีส้ินสุดการใช ้
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10.2    ในการขอใชง้านหากพบว่าขดัต่อนโยบาย ประกาศ ระเบียบ ของบริษทัฯ หรือ

กฎหมาย หรืออาจเกิดช่องโหว่ด้านความปลอดภัยต่อระบบสารสนเทศ 

ผูบ้งัคบับญัชาไม่อนุญาตใหใ้ชง้าน 

10.3 ภายหลงัการอนุญาตให้ใช้งานหากพบว่ามีการใชง้านขดัต่อนโยบาย ประกาศ 

ระเบียบ ของบริษทัฯหรือกฎหมายหรืออาจเกิดช่องโหว่ดา้นความปลอดภยัต่อ

ระบบสารสนเทศ  ผูบ้งัคบับญัชาจะมอบหมายผูดู้แลระบบยกเลิกการให้บริการ

ทนัที 

11. ผูดู้แลระบบมีสิทธิท่ีจะระงบัหรือบล็อกการใชง้านของเคร่ืองคอมพิวเตอร์ลูกข่ายท่ีมี

พฤติกรรมการใชง้านท่ีผิดนโยบาย หรือเกิดจากการท างานของโปรแกรมท่ีมีความเส่ียง

ต่อความปลอดภยัจนกวา่จะไดรั้บการแกไ้ข 

11.1     ผูล้ะเมิดนโยบายดา้นความปลอดภยัของไฟร์วอลล ์จะถูกระงบัการใชง้านระบบ

คอมพิวเตอร์และระบบเครือข่ายคอมพิวเตอร์ทนัที และแจง้ผูบ้งัคบับญัชาตน้

สังกดัใหรั้บทราบต่อไป 

 

หมวด 2 การควบคุมการเข้าถึงระบบสารสนเทศ 

 2.1 บริษทัฯ ก าหนดมาตรการควบคุมการเขา้ใชง้าน ระบบสารสนเทศของบริษทัฯ

เพื่อดูแลรักษาความปลอดภยั โดยท่ีบุคคลจากหน่วยงานภายนอกท่ีตอ้งการสิทธ์ิในการเขา้ใชง้านระบบ

สารสนเทศของบริษทัฯ จะตอ้งขออนุญาตเป็นลายลกัษณ์อกัษรต่อผูบ้งัคบับญัชา หรือผูท่ี้ไดรั้บ

มอบหมาย 

 2.2 ผูดู้แลระบบตอ้งก าหนดสิทธ์ิการเขา้ถึงขอ้มูลและระบบขอ้มูลใหเ้หมาะสมกบั

การเขา้ใชง้านของผูใ้ชง้านระบบและหนา้ท่ีความรับผิดชอบของเจา้หนา้ท่ีในการปฏิบติังานก่อนเขา้ใช้

ระบบสารสนเทศ รวมทั้งมีการทบทวนสิทธ์ิการเขา้ถึงอยา่งสม ่าเสมอ 
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 2.3 ผูดู้แลระบบควรจดัใหมี้การติดตั้งระบบบนัทึกและติดตามการใชง้านระบบ

สารสนเทศของบริษทัฯ และตรวจตราการละเมิดความปลอดภยั ท่ีมีต่อระบบขอ้มูล 

 2.4 ผูดู้แลระบบตอ้งจดัใหมี้การบนัทึกรายละเอียดการเขา้ถึงระบบ การแกไ้ข

เปล่ียนแปลงสิทธ์ิต่างๆ และการผา่นเขา้-ออกสถานท่ีตั้งของระบบ ของทั้งผูท่ี้ไดรั้บอนุญาตและไม่ได้

รับอนุญาตเพื่อเป็นหลกัฐานในการตรวจสอบ 

 

หมวด 3 การบริหารจัดการการเข้าถึงระบบสารสนเทศ 

3.1 การบริหารจดัการการเขา้ถึงของผูใ้ช ้

3.1.1 การลงทะเบียนเจา้หนา้ท่ีใหม่ ควรก าหนดให้มีขั้นตอนปฏิบติัอยา่งเป็นทางการ

ส าหรับการลงทะเบียนเจ้าหน้าท่ีใหม่เพื่อให้มีสิทธ์ิต่างๆ ในการใช้งานตาม

ความจ าเป็นรวมทั้งขั้นตอนปฏิบติัส าหรับการยกเลิกสิทธ์ิการใชง้าน เช่น เม่ือ

ลาออกไป หรือเม่ือเปล่ียนต าแหน่งงานภายในบริษทัฯ เป็นตน้ 

3.1.2 ก าหนดสิทธ์ิการใช้ระบบเทคโนโลยีสารสนเทศท่ีส าคัญ เ ช่น ระบบ

คอมพิวเตอร์โปรแกรมประยกุต ์จดหมายอิเล็กทรอนิกส์ ระบบเครือข่ายไร้สาย  

ระบบอินเทอร์เน็ต เป็นตน้ โดยตอ้งให้สิทธ์ิเฉพาะการปฏิบติังานในหนา้ท่ีและ

ต้องได้รับความเห็นชอบจากผูดู้แลระบบ เป็นลายลกัษณ์อกัษร รวมทั้งต้อง

ทบทวนสิทธ์ิดังกล่าวอย่างสม ่าเสมอและผูใ้ช้งานต้องรับทราบสิทธ์ิเป็นลาย

ลกัษณ์อกัษร  

3.1.3 การบริหารจดัการบญัชีรายช่ือผูใ้ชง้าน และรหสัผา่นของเจา้หนา้ท่ี 

1. ผูดู้แลระบบท่ีรับผิดชอบระบบนั้นๆ ตอ้งก าหนดสิทธ์ิของเจา้หน้าท่ีใน

การเขา้ถึงระบบเทคโนโลยสีารสนเทศแต่ละระบบ 
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2. การก าหนด การเปล่ียนแปลงและการยกเลิกรหัสผ่าน กรณีระบบ

จดหมายอิเล็กทรอนิกส์ ระบบอินทราเน็ต ระบบงานสารสนเทศหลกั 

ระบบฐานขอ้มูลหลกั ตอ้งปฏิบติัตาม “แนวทางปฏิบติัการเขา้ถึงระบบ

สารสนเทศของบริษทัฯ” 

3. ทุกคร้ังหลังหมดความจ าเป็นในการใช้งาน หรือในกรณีท่ีมีความ

จ าเป็นตอ้งให้สิทธ์ิพิเศษกบัผูใ้ช ้หมายถึง ผูใ้ชท่ี้มีสิทธ์ิสูงสุด ตอ้งมีการ

พิจารณาการควบคุมผูใ้ช้ท่ีมีสิทธ์ิพิเศษนั้นอย่างรัดกุมเพียงพอโดยใช้

ปัจจยัต่อไปน้ีประกอบการพิจารณา 

3.1 ควรไดรั้บความเห็นชอบและอนุมติัจากผูดู้แลระบบงานนั้น ๆ 

3.2 ควรควบคุมการใช้งานอย่างเข้มงวด เช่น ก าหนดให้มีการ

ควบคุมการใชง้านเฉพาะกรณีจ าเป็นเท่านั้น 

3.3 ควรก าหนดระยะเวลาการใชง้านและระงบัการใชง้านทนัทีเม่ือ

พน้ระยะเวลาดงักล่าว 

3.4 ควรมีการเปล่ียนรหัสผ่านอยา่งเคร่งครัด เช่น จ าเป็นตอ้งใชง้าน

เป็นระยะเวลานานก็ควรเปล่ียนรหสัผา่นทุก 3 เดือน เป็นตน้ 

3.2 การบริหารจดัการการเขา้ถึงระบบเครือข่าย 

3.2.1 การเขา้สู่ระบบเครือข่ายภายในของบริษทัฯ โดยผ่านทางอินเทอร์เน็ตจะตอ้ง

ได้รับการอนุมัติเป็นลายลักษณ์อักษรจากหน่วยงานท่ีดูแลรับผิดชอบด้าน

เครือข่ายส่ือสารก่อนท่ีจะสามารถใชง้านไดใ้นทุกกรณี 

3.2.2 ผูดู้แลระบบตอ้งมีวิธีการจ ากดัสิทธ์ิการใช้งานเพื่อควบคุมผูใ้ช้ให้สามารถใช้

งานเฉพาะเครือข่ายท่ีไดรั้บอนุญาตเท่านั้น 
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3.2.3 ผู ้ดูแลระบบต้องก าหนดบุคคลท่ีรับผิดชอบในการก าหนด แก้ไข หรือ

เปล่ียนแปลงค่า Parameter ต่าง ๆ ของระบบเครือข่ายและอุปกรณ์ต่าง ๆ ท่ี

เช่ือมต่อกบัระบบเครือข่ายอย่างชัดเจน และควรมีการทบทวนการก าหนดค่า 

parameter ต่าง ๆ อย่างน้อยปีละคร้ัง นอกจากน้ี การก าหนดแก้ไขหรือ

เปล่ียนแปลงค่า parameter ควรแจง้บุคคลท่ีเก่ียวขอ้งใหรั้บทราบทุกคร้ัง 

3.2.4 ระบบเครือข่ายทั้งหมดของบริษทัฯท่ีมีการเช่ือมต่อไปยงัระบบเครือข่ายอ่ืน ๆ 

ภายนอกบริษทัฯ ควรเช่ือมต่อผ่านอุปกรณ์ป้องกนัการบุกรุกหรือโปรแกรมใน

การท า Packet filtering เช่น การใช ้ไฟร์วอลล ์หรือ ฮาร์ดแวร์ อ่ืน ๆ รวมทั้งตอ้ง

มีความสามารถในการตรวจมลัแวร์ (Malware) ดว้ย 

3.2.5 ตอ้งมีการติดตั้งระบบตรวจจบัการบุกรุก (IPS/IDS) เพื่อตรวจสอบการใช้งาน

ของบุคคลท่ีเขา้ใช้งานระบบเครือข่ายของบริษทัฯในลกัษณะท่ีผิดปกติผ่าน

ระบบเครือข่าย โดยมีการตรวจสอบการบุกรุกผา่นระบบเครือข่าย การใชง้านใน

ลกัษณะท่ีผิดปกติและการแกไ้ขเปล่ียนแปลงระบบเครือข่ายโดยบุคคลท่ีไม่มี

อ านาจหนา้ท่ีเก่ียวขอ้ง 

3.2.6 ตอ้งจดัท าแผนผงัระบบเครือข่าย (Network Diagram) ซ่ึงมีรายละเอียดเก่ียวกบั

ขอบเขตของเครือข่ายภายในและเครือข่ายภายนอก และอุปกรณ์ต่างๆ พร้อมทั้ง

ปรับปรุงให้เป็นปัจจุบนัอยูเ่สมอ 

 

หมวดที่  4  การบริหารจัดการระบบคอมพวิเตอร์แม่ข่าย 

4.1 ควรก าหนดบุคคลท่ีรับผิดชอบในการดูแลระบบคอมพิวเตอร์แม่ข่าย ในการก าหนด

แกไ้ข หรือเปล่ียนแปลงค่าต่าง ๆ ของโปรแกรมระบบ อยา่งชดัเจน เพื่อความปลอดภยั
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และสามารถใชง้านไดอ้ยา่งต่อเน่ือง โดยไม่เกิดการหยดุชะงกัในการด าเนินงาน รวมถึง

อุปกรณ์ท่ีใชง้านร่วมทุกๆ ระบบภายในของบริษทั  

4.2 ตอ้งมีขั้นตอนหรือวิธีปฏิบติัในการตรวจสอบระบบคอมพิวเตอร์แม่ข่ายและในกรณีท่ี

พบวา่มีการใชง้านหรือเปล่ียนแปลงค่าในลกัษณะผิดปกติ จะตอ้งด าเนินการแกไ้ข 

รวมทั้งมีการรายงานเป็นลายลกัษณ์อกัษรโดยทนัที เช่น บริการตรวจสอบช่องโหว่

ความปลอดภยัของระบบ (VA Scan) 

4.3 ตอ้งเปิดใชบ้ริการ เท่าท่ีจ าเป็นเท่านั้น เช่น บริการ telnet ftp หรือ ping เป็นตน้ ทั้งน้ี

หากบริการท่ีจ าเป็นตอ้งใชมี้ความเส่ียงต่อระบบรักษาความปลอดภยั ตอ้งมีมาตรการ

ป้องกนัเพิ่มเติม 

4.4 ตอ้งไดรั้บการติดตั้งปรับปรุงระบบซอฟทแ์วร์ใหเ้ป็นปัจจุบนั เพื่ออุดช่องโหวต่่างๆ 

ของโปรแกรมระบบ อยา่งสม ่าเสมอ โดยการด าเนินการตอ้งเป็นผูท่ี้รับผิดชอบทดสอบ

บนระบบทดสอบ (UAT)  และบนัทึกการติดตั้ง หรือ เปล่ียนแปลงค่าต่างๆ ตอ้งแจง้ผูท่ี้

เก่ียวขอ้งทราบ เพื่อป้องกนัผลกระทบท่ีอาจเกิดกบัระบบนั้นๆ และปฎิบติัเช่นเดียวกบั

ระบบหลกั (PROD)  เช่น Web Server , Windows Server เป็นตน้ 

4.5 ตอ้งไดรั้บการติดตั้งและมีการทดสอบระบบป้องกนัไวรัส เก่ียวกบัการรักษาความ

ปลอดภยัและประสิทธิภาพการใชง้าน 

4.6 ตอ้งไดรั้บการติดตั้งระบบส ารองขอ้มูล (Backup) โดยมีการก าหนดช่วงเวลาท่ีชดัเจน 

เพื่อป้องกนัเหตุการณ์ต่างๆ อนัอาจก่อใหเ้กิดความสูญเสียขอ้มูลท่ีมีความส าคญั และมี

การทดสอบการยอ้นคืนขอ้มูล (Restore) โดยการทดสอบจะตอ้งมีผูใ้ชง้าน (User) ร่วม

ทดสอบและลงลายลกัษณ์อกัษรปีละ 2 คร้ัง   

4.7 ระบบคอมพิวเตอร์แม่ข่ายท่ีเช่ือมต่อภายในระบบเครือข่ายของบริษทัฯ ตอ้งไดรั้บการ 

Join Domain ใหอ้ยูภ่ายใตก้ลุ่ม Domain  
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 หมายเหตุ กรณีมีขอ้ยกเวน้ใหร้ะบุรายละเอียดคุณลกัษณะระบบคอมพิวเตอร์แม่ข่ายท่ี

ไม่ Join Domain เช่น 

 3.7.1 ระบบคอมพิวเตอร์แม่ข่ายท่ีติดตั้งใน DMZ เพือ่ป้องกนัการโจมตีจากภายนอก 

 3.7.2 ระบบคอมพิวเตอร์แม่ข่าย Standalone ท่ีไม่สามารถปรับปรุงระบบปฎิบติัการ 

(OS) ไดเ้พราะขอ้จ ากดัดา้น Software ตอ้งจดัท าบนัทึกภายในเสนออนุมติัจากผูมี้

อ านาจของฝ่ายเทคโนโลยีสารสนเทศ 

3.7.3 การตั้งช่ือระบบคอมพิวเตอร์แม่ข่าย ตอ้งด าเนินการตั้งใหส้อดคลอ้งตาม

มาตรฐานของบริษทัฯ 

4.8 ตอ้งท าการก าหนดค่าตามเอกสาร Configuration Standard ท่ีก าหนด และหา้มติดตั้ง

โปรแกรมท่ีละเมิดลิขสิทธ์ิ หรือก่อใหเ้กิดช่องโหว ่ในดา้นความปลอดภยัลงในระบบ

คอมพิวเตอร์แม่ข่ายของบริษทัฯ 

4.9 กรณีท่ีมีการเขา้สู่ระบบคอมพิวเตอร์แม่ข่าย หากไม่ใชง้านแลว้ ใหท้ าการ Log Off ออก

จากระบบทนัที  

 

หมวดที่ 5 การบริหารจัดการการบันทึกและตรวจสอบ 

5.1 ควรก าหนดให้มีการบนัทึกการท างานของระบบคอมพิวเตอร์แม่ข่ายและเครือข่าย

บนัทึกการปฏิบติังานของผูใ้ชง้าน (Application logs) และบนัทึกรายละเอียดของระบบ

ป้องกนัการบุกรุก เช่นบนัทึกการเขา้ออกระบบ บนัทึกการพยายามเขา้สู่ระบบ บนัทึก

การใชง้าน Firewall Log เป็นตน้ เพื่อประโยชน์ในการใชต้รวจสอบและตอ้งเก็บบนัทึก

ดงักล่าวไวอ้ย่างน้อย 90วนั โดยตอ้งสอดคลอ้งกบั พรบ. ว่าดว้ยการกระท าความผิด

เก่ียวกบัคอมพิวเตอร์ พ.ศ. 2560 



นโยบายและแนวปฏิบตัิในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ 
บริษัท สบาย คอนเน็กซ์ เทค จ ากดั (มหาชน) และบริษัทในเครือ 

---------------------------------------------------------------------------------------------------------------------- 
 

บริษทั สบาย คอนเน็กซ์ เทค จ ากดั (มหาชน)   34 

 

5.2 ต้องมีวิธีการป้องกันการแก้ไขเปล่ียนแปลงบนัทึกต่าง ๆ และจ ากัดสิทธ์ิการเข้าถึง

บนัทึกเหล่านั้นใหเ้ฉพาะบุคคลท่ีเก่ียวขอ้งเท่านั้น 

 

หมวดที่ 6 การควบคุมการเข้าใช้งานระบบจากภายนอก 

6.1 การเขา้สู่ระบบจากระยะไกล (Remote access) สู่ระบบเครือข่ายคอมพิวเตอร์ของบริษทั

ฯ ก่อใหเ้กิดช่องทางท่ีมีความเส่ียงสูงต่อความปลอดภยัของขอ้มูลและทรัพยากรของ

บริษทัฯ การควบคุมบุคคลท่ีเขา้สู่ระบบของบริษทัฯจากระยะไกลจึงตอ้งมีการก าหนด

มาตรการการรักษาความปลอดภยัท่ีเพิ่มข้ึนจากมาตรฐานการเขา้สู่ระบบภายใน โดย

ตอ้งไดรั้บการอนุมติัใหใ้ชจ้ากผูมี้อ านาจ ผูอ้นุมติัตามโครงสร้างการบงัคบับญัชาของ

หน่วยงาน ผา่นระบบ VPN Software ตามท่ีบริษทัก าหนดเท่านั้น และเป็นความ

รับผิดชอบของผูท่ี้ไดรั้บสิทธิเขา้ใชร้ะบบ ท่ีตอ้งปฎิบติัตามนโยบายอยา่งเคร่งครัด และ

ไม่ใหบุ้คคลอ่ืนเขา้มาใชร้ะบบในนามของตนเอง 

6.2 วิธีการใดๆ ก็ตามท่ีสามารถเขา้สู่ขอ้มูลหรือระบบขอ้มูลได ้จากระยะไกลตอ้งไดรั้บการ

อนุมติัจากผูบ้งัคบับญัชาหรือผูท่ี้ไดรั้บมอบหมายก่อน และมีการควบคุมอยา่งเขม้งวด

ก่อนน ามาใชแ้ละผูใ้ชต้อ้งปฏิบติัตามขอ้ก าหนดของการเขา้สู่ระบบและขอ้มูลอยา่ง

เคร่งครัด 

6.3 ก่อนท าการใหสิ้ทธ์ิในการเขา้สู่ระบบจากระยะไกล ผูใ้ชต้อ้งแสดงหลกัฐานระบุเหตุผล

หรือความจ าเป็นในการด าเนินงานกบับริษทัฯอยา่งเพียงพอและตอ้งไดรั้บอนุมติัจากผูมี้

อ านาจอยา่งเป็นทางการ 

6.4 การอนุญาตใหผู้ใ้ชเ้ขา้สู่ระบบจากระยะไกล ตอ้งอยูบ่นพื้นฐานของความจ าเป็นเท่านั้น 

และไม่ควรเปิดพอร์ต ท่ีใชท้ิ้งเอาไวโ้ดยไม่จ าเป็น ช่องทางดงักล่าวควรตดัการเช่ือม

ต่อเม่ือไม่ไดใ้ชง้านแลว้ และจะเปิดใหใ้ชไ้ดต่้อเม่ือมีการร้องขอท่ีจ าเป็นเท่านั้น 



นโยบายและแนวปฏิบตัิในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ 
บริษัท สบาย คอนเน็กซ์ เทค จ ากดั (มหาชน) และบริษัทในเครือ 

---------------------------------------------------------------------------------------------------------------------- 
 

บริษทั สบาย คอนเน็กซ์ เทค จ ากดั (มหาชน)   35 

 

6.5 เคร่ืองคอมพิวเตอร์ของผูใ้ชง้าน (User) ตอ้งติดตั้งโปรแกรมป้องกนัไวรัส ตามท่ีบริษทั

ก าหนด 

 

หมวดที่ 7 การพสูิจน์ตัวตนส าหรับผู้ใช้ท่ีอยู่ภายนอก 

7.1 ผูใ้ชร้ะบบทุกคนเม่ือจะเขา้ใชง้านระบบ ตอ้งผา่นการพิสูจน์ตวัตนจากระบบของ 

บริษทัฯ ส าหรับในทางปฏิบติัจะแบ่งออกเป็นสองขั้นตอน คือ 

1) การแสดงตวัตน คือขั้นตอนท่ีผูใ้ชแ้สดงช่ือผูใ้ช ้ 

2) การพิสูจน์ยนืยนัตวัตน คือ ขั้นตอนท่ีตรวจสอบหลกัฐานเพื่อแสดงวา่เป็นผูใ้ช้

ตวัจริง โดยผา่น การยนืยนัตวัตนผา่นระบบ Login Active Directory (AD) หรือ 

การยนืยนัตวัตนผา่นระบบ Single Sign-On (SSO) หรือ Multifactor 

Authentication (MFA) ยกเวน้บางระบบท่ีก าลงัด าเนินการพฒันาจะเป็นไปตาม

บทเฉพาะกาล 
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ส่วนที่ 6 

นโยบายความมัน่คงปลอดภยัของการตรวจจบัการบุกรุก 

(Intrusion Detection System / Intrusion Prevention System Policy : IDS/IPS Policy) 

วัตถุประสงค์ 

 เพื่อป้องกนัการบุกรุก โจมตีจากภายนอกบริษทัฯ โดยมีการตรวจสอบการใช้งานบนระบบ

เครือข่ายภายในบริษทัฯ รวมไปถึงพฤติกรรมต่างๆ ท่ีเกิดข้ึนบนเครือข่ายส่ือสารของบริษทัฯ และ

จะตอ้งมีการบนัทึกเป็นลายลกัษณ์อกัษร สามารถตรวจสอบยอ้นหลงัได ้

แนวปฏิบัติ 

1. ผูดู้แลระบบตอ้งก าหนดใหมี้การเฝ้าระวงัและรักษาอุปกรณ์ตรวจจบัและป้องกนัการบุก

รุกระบบ (IPS) เหตุการณ์ผิดปกติและการแจง้เตือนต่างๆ ท่ีอุปกรณ์ตรวจพบจะถูกท า

การวิเคราะห์และหาสาเหตุของการบุกรุกในระบบเทคโนโลยีสารสนเทศของบริษทัฯ 

เพื่อเป็นเคร่ืองมือส าหรับการสืบสวนหาบุคคลท่ีโจมตี บุกรุก หรือใชร้ะบบในทางท่ีผิด 

ป้องกนัก่อนท่ีจะเกิดการโจมตี 

2. ผูดู้แลระบบตอ้งเก็บสถิติเก่ียวกบัความพยายามท่ีบุกรุกหรือโจมตีบริษทัฯ เป็นเคร่ืองมือ

ในการวดั ประสิทธิภาพในการป้องกนัภยัและระบบรักษาความปลอดภยัอ่ืน ๆ เช่น 

ไฟร์วอลล์ เป็นตน้ เพื่อเป็นการป้องกนัเครือข่ายคอมพิวเตอร์ภายในจากอนัตรายท่ีมา

จากเครือข่ายคอมพิวเตอร์ภายนอก เช่น ผูบุ้กรุก รวมทั้งไวรัสประเภทต่างๆ 

3. ผูดู้แลระบบตอ้งมีการบริหารจดัการเหตุการณ์บุกรุกระบบ (Incident Management) เป็น

การตอบสนองต่อเหตุการณ์บุกรุกทางเครือข่าย สามารถวิเคราะห์ลกัษณะการบุกรุกทาง

เครือข่าย และท าให้สามารถแก้ไขสถานการณ์ได้อย่างถูกต้อง ลดความเส่ียงและ

ผลกระทบท่ีอาจเกิดข้ึนจากการบุกรุก โดยตอ้งจดัล าดบัความส าคญัของการบุกรุกจาก
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ผลกระทบท่ีเกิดข้ึนกบับริษทัฯและจดัหาวิธีปฏิบติัท่ีถูกตอ้งให้กบับริษทัฯเพื่อป้องกนั

เหตุการณ์เกิดซ ้า  

4. การก าหนด แกไ้ข หรือเปล่ียนแปลงค่า Parameter ตอ้งแจง้บุคคลท่ีเก่ียวขอ้งใหรั้บทราบ

ทุกคร้ัง 

5. ผูดู้แลระบบตอ้งท าการตรวจสอบบนัทึกการปฏิบติังานของผูใ้ชง้านอยา่งสม ่าเสมอตอ้ง

ประเมินผลกระทบของการเปล่ียนแปลงท่ีส าคญัเป็นลายลกัษณ์อกัษร ทั้งในดา้นการ

ปฏิบติังานระบบรักษาความปลอดภยั  และการท างานของระบบงานท่ีเก่ียวขอ้ง  

6. ระบบทั้งหมดท่ีสามารถเข้าถึงได้จากอินเทอร์เน็ตหรือท่ีสาธารณะจะต้องผ่านการ

ตรวจสอบจากระบบ IPS 

7. โฮสต์และเครือข่ายทั้งหมดท่ีมีการส่งผ่านขอ้มูลผ่าน IPS จะตอ้งมีการบนัทึกผลการ

ตรวจสอบ 

8. มีการตรวจสอบและ Update Patch/Signature ของ IPS เป็นประจ า 

9. ผูดู้แลระบบตอ้งมีการตรวจสอบเหตุการณ์ ขอ้มูลจราจร พฤติกรรมการใชง้าน กิจกรรม 

และบนัทึกปริมาณขอ้มูลเขา้ใชง้านเครือข่ายอยา่งสม ่าเสมอ 

9.1 พฤติกรรมการใชง้าน กิจกรรม หรือเหตุการณ์ทั้งหมด ท่ีมีความเส่ียงต่อการบุก

รุก การโจมตีระบบ พฤติกรรมท่ีน่าสงสัย หรือการพยายามเข้าระบบ ทั้งท่ี

ประสบความส าเร็จและไม่ประสบความส าเร็จ ผูดู้แลระบบต้องรายงานให้

ผูบ้งัคบับญัชาทราบทนัทีท่ีตรวจพบ 

10. IPS จะท างานภายใตก้ฎควบคุมพื้นฐานของไฟร์วอลล ์ท่ีใชใ้นการเขา้ถึงเครือข่ายของ

ระบบสารสนเทศตามปกติ 

11. พฤติกรรม กิจกรรมท่ีน่าสงสัย หรือระบบการท างานท่ีผิดปกติ ท่ีถูกคน้พบ ผูดู้แลระบบ

ตอ้งรายงานใหผู้บ้งัคบับญัชาทราบ ภายใน 1 ชัว่โมงท่ีตรวจพบ 
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12. การตรวจสอบการบุกรุกทั้งหมดจะตอ้งเก็บบนัทึกขอ้มูลไวไ้ม่นอ้ยกว่า 90 วนั หรือตาม 

พระราชบญัญติัว่าดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ พ.ศ. 2560 หรือตามท่ี

กฎหมายก าหนด 

13. การบริหารจัดการการบุกรุกเครือข่ายต้องมีรูปแบบการตอบสนองต่อเหตุการณ์ท่ี

เกิดข้ึน ไดแ้ก่ รายงานผลการตรวจพบของเหตุการณ์ต่างๆ ด าเนินการตามขั้นตอนเพื่อ

ลดความเสียหาย ลบซอฟต์แวร์มุ่งร้ายท่ีตรวจพบ ป้องกันเหตุการณ์ท่ีอาจเกิดอีกใน

อนาคต และด าเนินการตามแผน 

14. ผูดู้แลระบบมีสิทธิในการยติุการเช่ือมต่อเครือข่ายของเคร่ืองคอมพิวเตอร์ท่ีมีพฤติกรรม

เส่ียงต่อการบุกรุกระบบ โดยไม่ตอ้งมีการแจง้แก่ผูใ้ชง้านล่วงหนา้ 

15. ผูท่ี้ถูกตรวจสอบว่าพยายามกระท าการอนัใดท่ีเป็นการละเมิดนโยบายของบริษทัฯ การ

พยายามเขา้ถึงระบบโดยมิชอบ การโจมตีระบบ หรือมีพฤติกรรมเส่ียงต่อการท างาน

ของระบบสารสนเทศจะถูกระงบัการใชเ้ครือข่ายทนัที หากการกระท าดงักล่าวเป็นการ

กระท าความผิดท่ีสอดคลอ้งกบั พ.ร.บ.ว่าดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ 

พ.ศ.2560 หรือเป็นการกระท าท่ีส่งผลให้เกิดความเสียหายต่อขอ้มูล และทรัพยากร

ระบบของบริษทัฯ จะตอ้งถูกด าเนินคดีตามขั้นตอนของกฎหมาย 
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ส่วนที่ 7 

นโยบายการส ารองและกูคื้นขอ้มูล 

วัตถุประสงค์ 

  เพื่อป้องกนัความเสียหายท่ีจะเกิดข้ึนกบัขอ้มูลและระบบสารสนเทศของบริษทัฯ หากระบบ

สารสนเทศไม่สามารถใชง้านได ้หรือขอ้มูลท่ีอยูใ่นฐานขอ้มูลหลกัเกิดความเสียหาย  

แนวปฏิบัติ 

1. ผูดู้แลระบบ หรือผูท่ี้ไดรั้บมอบหมายตอ้งจดัใหมี้การส ารองและทดสอบขอ้มูลท่ีส ารอง

เก็บไวอ้ยา่งสม ่าเสมอ และเป็นไปตามนโยบายการส ารองและกูคื้นขอ้มูลของบริษทัฯ 

2. ผูดู้แลระบบ หรือผูรั้บผิดชอบตอ้งมีการจดัท าแผนในการรองรับสถานการณ์ฉุกเฉิน

หากเกิดปัญหาไม่สามารถใชง้านขอ้มูลท่ีท าการส ารอง และมีวิธีการกูคื้นขอ้มูล 

3. มีขั้นตอนการปฏิบติัการส ารองขอ้มูลและกูคื้นขอ้มูลอย่างถูกตอ้ง ทั้งระบบฐานขอ้มูล

และขอ้มูลในระบบสารสนเทศ โดยขั้นตอนปฏิบติัแยกตามระบบสารสนเทศแต่ละ

ระบบ 

4. ผูดู้แลระบบคอมพิวเตอร์ตอ้งจดัท ารายงานขอ้ผิดพลาดจากการส ารองขอ้มูลท่ีเกิดข้ึน 

รวมทั้งวิธีการท่ีใชแ้กไ้ขเป็นลายลกัษณ์อกัษร 

5. ผูดู้แลระบบตอ้งมอบหมายหนา้ท่ีการส ารองขอ้มูลแก่เจา้หนา้ท่ีคนอ่ืนไวส้ ารองในกรณี

ท่ีผูดู้แลระบบไม่สามารถปฏิบติังานได ้

6. ในกรณีท่ีพบปัญหาในการส ารองขอ้มูลจนเป็นเหตุไม่สามารถด าเนินการอยา่งสมบูรณ์

ได ้ใหด้ าเนินการแกไ้ขปัญหาและสรุปผลการแกไ้ขปัญหาและรายงานต่อผูบ้งัคบับญัชา

หรือผูท่ี้ไดรั้บมอบหมาย 

7. ใหผู้ดู้แลระบบก าหนดชนิดและช่วงเวลาการส ารองขอ้มูลตามความเหมาะสม พร้อมทั้ง

ก าหนดส่ือท่ีใชเ้ก็บขอ้มูล เช่น Backup VM Server (Snapshot) หรือ Network Attached 
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Storage (NAS) โดยความถ่ีในการส ารองตามข้ึนอยูก่บัความส าคญัของระบบปฎิบติัการ 

(operating system) , ข้อมูล ท่ีส าคัญทางธุรกิจ (Critical business information) หรือ 

โปรแกรมระบบงาน (application system)  

9. ตอ้งมีขั้นตอน หรือวิธีปฎิบติัในการส ารองขอ้มูล เพื่อเป็นแนวทางให้แก่ผูป้ฎิบติังาน 

โดยอยา่งนอ้ยควรมีรายละเอียดดงัน้ี 

 9.1 ประเภทขอ้มูลท่ีท าการส ารอง และความถ่ีในการส ารอง 

 9.2 ประเภทส่ือบนัทึก (Media) 

 9.3 จ านวนท่ีตอ้งส ารอง (Copy) 

 9.4 ขั้นตอน และวิธีการส ารองโดยละเอียด 

 9.5 สถานท่ี และวิธีการเก็บรักษาส่ือบนัทึก 

10. มีการทบทวนคู่มือการปฏิบติังานอยา่งนอ้ยปีละ 1 คร้ัง เพื่อใหส้อดคลอ้งกบัสถานการณ์

ปัจจุบนั 

11. ตอ้ทดสอบการส ารองขอ้มูลอย่างน้อย ปีละ 1 คร้ัง เพื่อให้มัน่ใจได้ว่าขอ้มูล รวมถึง

ระบบต่างๆ ท่ีไดส้ ารองไวมี้ความถูกตอ้งครบถว้น และใชง้านไดจ้ริง 

12. จดัท าขั้นตอน หรือวิธีปฎิบติัในการทดสอบการส ารองขอ้มูลจากส่ือบนัทึกขอ้มูลมาใช้

งาน กรณีมีการทดสอบควรให้ผูเ้ก่ียวขอ้งเขา้มาร่วมท าการทดสอบขอ้มูลให้ครบถว้น 

และลงลายลกัษณ์อกัษร 

13. ตัองจัดเก็บส่ือบันทึกข้อมูลไว้นอกสถานท่ี เพื่อความปลอดภัยในกรณีท่ีสถานท่ี

ปฎิบติังานไดรั้บความเสียหาย โดยสถานท่ีดงักล่าวตอ้งจดัให้มีระบบควบคุมการเขา้

ออก เฉพาะบุคคลท่ีมีหน้าท่ีเก่ียวขอ้ง ในกรณีท่ีตอ้งจดัเก็บส่ือบนัทึกขอ้มูลเป็นระยะ

เวลานาน ควรต้องค านึงถึงวิธีการน าขอ้มูลกลับมาใช้งานในอนาคตด้วย เช่น การ 

Software Backup 
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14. การขอใชง้านส่ือบนัทึกขอ้มูลควรไดรั้บการอนุมติัจากผูมี้อ านาจตามโครงสร้าง และมี

การจดัท าทะเบียนคุมการรับ และส่งมอบขอ้มูล โดยควรมีรายละเอียดเก่ียวกบัผูรั้บ-ผูส่้ง 

ใหช้ดัเจน 

15. นโยบายท่ีเก่ียวขอ้งกบัการส ารองและกูคื้นขอ้มูล ผูดู้แลระบบตอ้งปฏิบติัตามขั้นตอน

การปฏิบติัอยา่งเคร่งครัด 
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ส่วนที่ 8 

นโยบายการใชเ้คร่ืองคอมพิวเตอร์และอุปกรณ์พกพา (BYOD) 

วัตถุประสงค์ 

 เพื่อสร้างความมัน่คงปลอดภยัส าหรับอุปกรณ์เคร่ืองคอมพิวเตอร์แบบพกพาและการน าไป

ปฏิบติังานภายนอกบริษทัฯ หรือการน าเคร่ืองส่วนตวัเพื่อปฎิบติังานภายในบริษทั เพื่อเป็นการป้องกนั

ขอ้มูลและอุปกรณ์ของบริษทัฯ ให้เกิดความปลอดภยั ผูใ้ชจึ้งควรรับทราบถึงขอ้ก าหนดและมาตรฐาน

ในการใช้งาน การบ ารุงรักษาและส่ิงท่ีควรหลีกเล่ียง ในการใช้เคร่ืองคอมพิวเตอร์แบบพกพาให้มี

ประสิทธิภาพสูงสุด  

แนวปฏิบัติ 

หมวดที่ 1 การใช้เคร่ืองคอมพวิเตอร์แบบพกพาของบริษัทฯ 

1. การใช้งานทั่วไป 

1.1 เคร่ืองคอมพิวเตอร์และอุปกรณ์แบบพกพาท่ีบริษทัฯอนุญาตให้ใช้งาน เป็น

ทรัพยสิ์นของบริษทัฯดงันั้นผูใ้ช้จึงควรใชง้านเคร่ืองคอมพิวเตอร์แบบพกพา

อยา่งมีประสิทธิภาพเพื่องานของบริษทัฯ 

1.2 โปรแกรมท่ีไดถู้กติดตั้งบนเคร่ืองคอมพิวเตอร์และอุปกรณ์แบบพกพาตอ้งเป็น

โปรแกรมท่ีได้ซ้ือลิขสิทธ์ิถูกต้องตามกฎหมาย ดังนั้ นห้ามผู ้ใช้คัดลอก

โปรแกรมต่างๆ และน าไปติดตั้งบนเคร่ืองคอมพิวเตอร์แบบพกพาหรือแก้ไข

หรือน าไปใหผู้อ่ื้นใชง้านโดยผิดกฎหมาย 

1.3 การเคล่ือนยา้ยหรือส่งเคร่ืองคอมพิวเตอร์และอุปกรณ์แบบพกพาเพื่อตรวจซ่อม

จะต้องด าเนินการโดยเจ้าหน้าท่ีของฝ่ายเทคโนโลยีสารสนเทศ หรือผูท่ี้รับ

มอบหมายเท่านั้น 
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1.4 ไม่ดดัแปลงแก้ไขส่วนประกอบต่างๆ ของคอมพิวเตอร์และรักษาสภาพของ

คอมพิวเตอร์ใหมี้สภาพเดิม 

 

2. ความปลอดภัยทางด้านกายภาพ 

2.1 ผูใ้ชมี้หน้าท่ีรับผิดชอบในการป้องกนัการสูญหาย เช่น ควรล๊อคเคร่ืองขณะท่ี

ไม่ไดใ้ชง้าน ไม่วางเคร่ืองท้ิงไวใ้นท่ีสาธารณะ หรือในบริเวณท่ีมีความเส่ียงต่อ

การสูญหาย 

2.2 ผูใ้ช้ ไม่ควรเก็บหรือใช้งานคอมพิวเตอร์แบบพกพาในสถานท่ีท่ีมีความร้อน/

ความช้ืน/ฝุ่ นละอองสูงและตอ้งระวงัป้องกนัการตกกระทบ 

 

3. การควบคุมการเข้าถึงระบบปฏิบัติการ 

3.1 ผูใ้ช ้ตอ้งก าหนดช่ือผูใ้ชง้าน และรหัสผ่าน ในการเขา้ใชง้านระบบปฏิบติัการ

ของเคร่ืองคอมพิวเตอร์ 

3.2 ผูใ้ช้ควรก าหนดรหัสผ่านให้มีความปลอดภยั ตามท่ีระบุไวใ้นเอกสาร “การ

บริหารจดัการสิทธ์ิการใชง้านระบบและรหสัผา่น” 

3.3 ผูใ้ช้ตอ้งท าการบนัทึกออกจากระบบทนัทีเม่ือเลิกใช้งานหรือไม่อยู่ท่ีหน้าจอ

เป็นเวลานาน 

 

4. การป้องกนัจากโปรแกรมชุดค าส่ังไม่พงึประสงค์ (Malware) 

4.1 ห้ามมิให้ผูใ้ชท้ าการปิดหรือยกเลิกระบบการป้องกนัไวรัส ท่ีติดตั้งอยูบ่นเคร่ือง

คอมพิวเตอร์แบบพกพา 
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4.2 หากผูใ้ช้พบหรือสงสัยว่าเคร่ืองคอมพิวเตอร์แบบพกพาติดชุดค าสั่งไม่พึง

ประสงค์มลัแวร์ (Malware) ห้ามมิให้ผูใ้ชเ้ช่ือมต่อเคร่ืองเขา้กบัระบบเครือข่าย

เพื่อป้องกนัการแพร่กระจายของชุดค าสั่งท่ีไม่พึงประสงคไ์ปยงัเคร่ืองอ่ืน ๆ ได ้

 

หมวดที่ 2 การใช้เคร่ืองคอมพวิเตอร์แบบพกพาของส่วนบุคคล (BYOD) 

1. การใช้งานทั่วไป 

1.1 เคร่ืองคอมพิวเตอร์และอุปกรณ์แบบพกพาส่วนบุคคลจะตอ้งไดรั้บอนุญาตโดย

ผูมี้อ านาจตามโครงสร้างบริษัทฯของแต่ละหน่วยงาน และต้องลงทะเบียน

ยนืยนัตวัตนการใชง้านคอมพิวเตอร์และอุปกรณ์แบบพกพา 

1.2 โปรแกรมท่ีไดถู้กติดตั้งบนเคร่ืองคอมพิวเตอร์และอุปกรณ์แบบพกพาตอ้งเป็น

โปรแกรมท่ีได้ซ้ือลิขสิทธ์ิถูกต้องตามกฎหมาย และผูค้รอบครองต้องเป็น

ผูรั้บผิดชอบหากถูกตรวจสอบลิขสิทธ์ิ 

 

2. ความปลอดภัยทางด้านกายภาพ 

2.1 ผูใ้ชมี้หน้าท่ีรับผิดชอบในการป้องกนัการสูญหาย เช่น ควรล๊อคเคร่ืองขณะท่ี

ไม่ไดใ้ชง้าน ไม่วางเคร่ืองท้ิงไวใ้นท่ีสาธารณะ หรือในบริเวณท่ีมีความเส่ียงต่อ

การสูญหาย 

2.2 ผูใ้ช้ ไม่ควรเก็บหรือใช้งานคอมพิวเตอร์แบบพกพาในสถานท่ีท่ีมีความร้อน/

ความช้ืน/ฝุ่ นละอองสูงและตอ้งระวงัป้องกนัการตกกระทบ 
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3. การควบคุมการเข้าถึงระบบปฏิบัติการ 

3.1 ผูใ้ช ้ตอ้งก าหนดช่ือผูใ้ชง้าน และรหัสผ่าน ในการเขา้ใชง้านระบบปฏิบติัการ

ของเคร่ืองคอมพิวเตอร์ 

3.2 ผูใ้ช้ควรก าหนดรหัสผ่านให้มีความปลอดภยั ตามท่ีระบุไวใ้นเอกสาร “การ

บริหารจดัการสิทธ์ิการใชง้านระบบและรหสัผา่น” 

3.3 ผูใ้ช้ตอ้งท าการบนัทึกออกจากระบบทนัทีเม่ือเลิกใช้งานหรือไม่อยู่ท่ีหน้าจอ

เป็นเวลานาน 

 

4. การป้องกนัจากโปรแกรมชุดค าส่ังไม่พงึประสงค์ (Malware) 

4.1 เคร่ืองคอมพิวเตอร์ และอุปกรณ์พกพาส่วนบุคคล ตอ้งติดตั้งระบบการป้องกนั

ไวรัส ใหพ้ร้อมใชง้านอยูเ่สมอ 

4.2 หากผูใ้ช้พบหรือสงสัยว่าเคร่ืองคอมพิวเตอร์แบบพกพาติดชุดค าสั่งไม่พึง

ประสงค์มลัแวร์ (Malware) ห้ามมิให้ผูใ้ชเ้ช่ือมต่อเคร่ืองเขา้กบัระบบเครือข่าย

เพื่อป้องกนัการแพร่กระจายของชุดค าสั่งท่ีไม่พึงประสงคไ์ปยงัเคร่ืองอ่ืน ๆ ได ้
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ส่วนที่ 9 

การควบคุมหน่วยงานภายนอกเขา้ถึงระบบเทคโนโลยสีารสนเทศและการส่ือสาร 

วัตถุประสงค์ 

 เพื่อก าหนดมาตรการควบคุมและป้องกนั เพื่อการรักษาความมัน่คงปลอดภยัท่ีเก่ียวขอ้งกบัการ

เขา้ใชง้าน หรือการเขา้ถึงหอ้งเคร่ืองคอมพิวเตอร์และหอ้งเครือข่ายส่ือสารขอ้มูล และระบบเทคโนโลยี

สารสนเทศ โดยพิจารณาตามความส าคญัของอุปกรณ์ ระบบเทคโนโลยสีารสนเทศ  

แนวปฏิบัติ 

1. แบ่งแยกพื้นท่ีใชง้านระบบเทคโนโลยสีารสนเทศ และสถานท่ีติดตั้งเคร่ืองคอมพิวเตอร์

แม่ข่ายและอุปกรณ์เครือข่ายส่ือสารขอ้มูลใหช้ดัเจนและเป็นลายลกัษณ์อกัษร 

2. ก าหนดสิทธิใหก้บัเจา้หนา้ท่ีใหมี้สิทธิสามารถเขา้ถึงพื้นท่ีเพื่อปฏิบติัหนา้ท่ีตามท่ีไดรั้บ

มอบหมาย 

3. ก าหนดผูรั้บผิดชอบในการบนัทึกการเขา้-ออก และจดัท ารายงานการเขา้-ออกพื้นท่ี

เสนอผูบ้งัคบับญัชา 

4. บุคคลภายนอกท่ีเขา้มาติดต่อ หรือ บุคคลอ่ืนท่ีไม่มีหนา้ท่ีเก่ียวขอ้ง ตอ้งไดรั้บอนุญาต

จากเจา้หนา้ท่ีฝ่ายเทคโนโลยสีารสนเทศในการ เขา้-ออก หอ้งเคร่ืองคอมพิวเตอร์และ

หอ้งเครือข่ายส่ือสารขอ้มูล 

5. ทบทวนขอ้ก าหนดในการเขา้ใชง้านพื้นท่ีหอ้งเคร่ืองคอมพิวเตอร์และหอ้งเครือข่าย

ส่ือสารขอ้มูล อยา่งนอ้ยปีละ 1 คร้ัง 
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ส่วนที่ 10 

แนวปฏิบติัการประเมินความเส่ียงดา้นสารสนเทศ 

วัตถุประสงค์ 

 เพื่อให้มีมาตรการในการควบคุมความเส่ียงและป้องกันผลกระทบท่ีอาจมีต่อความมัน่คง

ปลอดภยัดา้นสารสนเทศ รวมทั้งใหส้ามารถก าหนดวิธีการประเมินความเส่ียงไดอ้ยา่งถูกตอ้ง ส่งผลให้

ระบุความเส่ียงไดอ้ยา่งชดัเจน และสามารถควบคุมความเส่ียงไดอ้ยา่งมีประสิทธิภาพ 

แนวปฏิบัติ 

1. บริษทัฯจะตอ้งจดัท าแผนบริหารความเส่ียง เพื่อใชต้รวจสอบและประเมินความเส่ียง

ดา้นสารสนเทศท่ีอาจเกิดข้ึนกบัระบบสารสนเทศ โดยผูต้รวจสอบภายใน หรือผูท่ี้

รับผิดชอบดา้นเทคโนโลยสีารสนเทศ อยา่งนอ้ยปีละ 1 คร้ัง ใหเ้ป็นไปตามแนวปฎิบติั

การประเมินความเส่ียงดา้นสารสนเทศท่ีก าหนด 

2. ระบุความเส่ียงและผลกระทบของความเส่ียงใหส้อดคลอ้งตามแผนบริหารความเส่ียง

ดา้นเทคโนโลยสีารสนเทศของหน่วยงานเพื่อการประเมินความเส่ียงนั้นๆ  

3. ก าหนดวิธีการในการประเมินความเส่ียงและความรุนแรงของผลกระทบท่ีเกิดจากความ

เส่ียงนั้น 

4. ติดตามการด าเนินการตามแผนบริหารความเส่ียงดา้นเทคโนโลยสีารสนเทศของ 

บริษทัฯ ท่ีไดก้ าหนดไว ้

5. ทบทวนและปรับปรุงแผนบริหารความเส่ียงดา้นเทคโนโลยสีารสนเทศของบริษทัฯใน

ดา้นต่างๆ อยา่งนอ้ยปีละ 1 คร้ัง ใหส้อดคลอ้งกบัสถานการณ์ 
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ส่วนที่ 11 

การพฒันาระบบงานคอมพิวเตอร์ (Development) 

วัตถุประสงค์ 

 เพื่อการปรับปรุงกระบวนการท างานพฒันาระบบสารสนเทศ ให้มีประสิทธิภาพและรองรับ

การใชง้านในอนาคต โดยอยูใ่นความรับผิดชอบของฝ่ายเทคโนโลยีสารสนเทศ  จึงขอให้พนกังานผูท่ี้

เก่ียวขอ้งทุกฝ่าย  ท าความเขา้ใจและปฏิบติัตามระเบียบ 

แนวปฏิบัติ 

1. ประเภทของการพฒันาระบบฯ มี 2 วิธี ดังนี ้

1.1 การพฒันาระบบฯ โดยพนกังานบริษทัฯ (In-House) 

1.1.1 ผูจ้ดัการโครงการ – มีหนา้ท่ีควบคุมโครงการใหเ้ป็นไปตามแผน และ

วางแผนกลยทุธ์ในการพฒันาระบบฯ 

1.1.2 หวัหนา้โครงการ – มีหนา้ท่ีควบคุมการด าเนินงานใหส้อดคลอ้งตาม

แผนงานเพื่อใหบ้รรลุวตัถุประสงค ์

1.1.3 ผูท่ี้รับผิดชอบพฒันาระบบ–มีหนา้ท่ีด าเนินการพฒันาระบบฯ ตามเอกสาร 

QP-IT-ITD01 

2. การพฒันาระบบฯ โดยการวา่จา้งบุคคลภายนอก (Outsource) 

2.1 ผูจ้ดัการโครงการ – มีหนา้ท่ีควบคุมโครงการใหเ้ป็นไปตามแผน และวางแผนกล

ยทุธ์ในการพฒันาระบบฯ 

2.2 หวัหนา้โครงการ – มีหนา้ท่ีควบคุมการด าเนินงานใหส้อดคลอ้งตามแผนงาน

เพื่อใหบ้รรลุวตัถุประสงค ์

2.3 ผูรั้บจา้งจากภายนอก (Outsource) – มีหนา้ท่ีพฒันาระบบฯ ตามสัญญาขอ้ตกลง 
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2.4 ผูท่ี้รับผิดชอบพฒันาระบบฯ – มีหนา้ท่ีประสานงาน และด าเนินการตาม

มาตรฐานการปฏิบติังาน SOP เลขท่ี QP-IT-ITD01 

3. การควบคุมการพฒันาระบบดา้นความปลอดภยั ตอ้งออกแบบ หรือพฒันาระบบโดยยดึ

นโยบายความมัน่คงปลอดภยัระบบสารสนเทศ อาทิเช่น 

3.1 มาตรฐานความมัน่คงปลอดภยัของการควบคุมการเขา้ถึงระบบ  เช่น API Login 

With Password Policy , การเขา้รหสัขอ้มูล, การประมวลผลขอ้มูล PDPA, การ

จดัเก็บและส ารองฐานขอ้มูล (Database) 

3.2 ตอ้งค านึงถึงการประเมินความเส่ียง หรือผลกระทบ กรณีท่ีมีการเปล่ียนแปลง

ตลอดจนควบคุมการท างาน 

3.3 การป้องกนัการตรวจจบัการบุกรุก การโจมตี รวมถึงการป้องกนัขอ้มูลตาม PDPA

และการจดัท าประวติัการสืบคน้ขอ้มูล 

3.4 การรับมือภยัคุกคามท่ีเกิดข้ึนกบัระบบ 

3.5 มีระบบ Backup ขอ้มูล 

4. กระบวนการการพฒันาระบบสารสนเทศจะด าเนินตามกระบวนการท่ีเรียกว่า System 

Development life cycle (SDLC) น ามาประยกุตใ์ชง้านแบบ Agile โดยระบุขั้นตอนการ

พฒันาระบบฯ ดงัน้ี 

4.1 การพฒันาระบบฯ โดยพนกังานบริษทัฯ (In-House) 

4.1.1 ผูข้อใชบ้ริการ แจง้ขอใชบ้ริการพฒันาระบบฯ ผา่นระบบ 

https://k2.portal.sabuyconnext.com/ ผา่นทางโปรแกรมขอใชบ้ริการ

เทคโนโลยสีารสนเทศแลว้เลือกประเภทขอใชบ้ริการ 4. FM-IT-03 แจง้

ความตอ้งการใชง้าน 

https://k2.portal.sabuyconnext.com/
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4.1.2 PM จะก าหนดให ้BA จะไปเก็บ Requirement ความตอ้งการของโครงการ

น ามาวิเคราะห์ความเป็นไปไดข้องโครงการ 

4.1.2.1 กรณีประเมินโครงการไม่ผา่น จะแจง้ผูข้อใชบ้ริการเพื่อยกเลิก

โครงการ และท าการยกเลิกในระบบ 

4.1.2.2 กรณีประเมินโครงการผา่นทาง BA จดัท าเอกสารโครงการพร้อม

จดัท า (Proposal) โดยก าหนดระยะเวลาด าเนินการโครงการ 

ผูรั้บผิดชอบโครงการ และน าเขา้ประชุมกลุ่มเทคโนโลยี

สารสนเทศ เพื่อขออนุมติัพิจารณาโครงการ 

4.1.2.3 ทางท่ีประชุมกลุ่มเทคโนโลยสีารสนเทศ จะพิจารณาตาม

ความส าคญั, ความเร่งด่วน ของโครงการ 

4.1.2.4 กรณีเม่ือไม่ผา่นพิจารณาโครงการ ทางกล่มเทคโนโลยี

สารสนเทศจะด าเนินการแจง้ผูข้อใชบ้ริการเพื่อยกเลิกโครงการ 

และท าการยกเลิกในระบบฯ 

4.1.2.5 กรณีผา่นพิจารณาโครงการจะแจง้ผูข้อใชบ้ริการ 

4.1.3 เม่ือผา่นพิจารณาโครงการทางกลุ่มเทศโนโลยสีารสนเทศจะให้ทาง BA 

รวบรวมความตอ้งการของโครงการพร้อมจดัท า System Requirement 

Specification (SRS) เพื่อเป็นขอก าหนดในการพฒันาระบบสารสนเทศ 

4.1.4 SA วิเคราะห์และออกแบบระบบให้ทางผูใ้ชง้านลงนามยอมรับ และส่งต่อ

ให ้Programmer เพื่อพฒันาระบบ 

4.1.5 Programmer พฒันาระบบและทดสอบระบบเบ้ืองตน้ 

4.1.6 SA/ Application Support หรือ Tester จดัท าขั้นตอนการทดสอบระบบ 

และท าการสรุปผลการทดสอบ จากนั้นใหผู้ข้อใชบ้ริการร่วมทดสอบ
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ระบบบนเคร่ือง UAT หากมีการแกไ้ข Programmer ตอ้งแกไ้ขตาม

ขอบเขตของ (SRS) 

4.1.7 BA/SA/Application จดัท าคู่มือใชง้านระบบ และฝึกสอนการใชง้านระบบ

ใหแ้กผู้ข้อใชบ้ริการ 

4.1.8 ผูข้อใชบ้ริการ/ ผูใ้ชง้านระดบัผูจ้ดัการฝ่ายข้ึนไป / ผูจ้ดัการฝ่ายเทคโนโลยี

สารสนเทศลงนามรับทราบปิดโครงการ 

4.2 การพฒันาระบบฯ โดยพนกังานบริษทัฯ (Outsource) 

4.2.1 ผูข้อใชบ้ริการ แจง้ขอใชบ้ริการพฒันาระบบฯ ผา่นระบบ 

https://k2.portal.sabuyconnext.com/ ผา่นทางโปรแกรมขอใชบ้ริการ

เทคโนโลยสีารสนเทศแลว้เลือกประเภทขอใชบ้ริการ 4. FM-IT-03 แจง้

ความตอ้งการใชง้าน 

4.2.2 PM จะก าหนดให ้BA จะไปเก็บ Requirement ความตอ้งการของโครงการ

น ามาวิเคราะห์ความเป็นไปไดข้องโครงการ 

4.2.2.1 กรณีประเมินโครงการไม่ผา่น จะแจง้ผูข้อใชบ้ริการเพื่อยกเลิก

โครงการ และท าการยกเลิกในระบบ 

4.2.2.2 กรณีประเมินโครงการผา่นทาง BA จดัท าเอกสารโครงการพร้อม

จดัท า (Proposal) โดยก าหนดระยะเวลาด าเนินการโครงการ 

ผูรั้บผิดชอบโครงการ และน าเขา้ประชุมกลุ่มเทคโนโลยี

สารสนเทศ เพื่อขออนุมติัพิจารณาโครงการ 

4.2.2.3 ทางท่ีประชุมกลุ่มเทคโนโลยสีารสนเทศ จะพิจารณาตาม

ความส าคญั, ความเร่งด่วน ของโครงการ 

https://k2.portal.sabuyconnext.com/
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4.2.2.4 กรณีเม่ือไม่ผา่นพิจารณาโครงการ ทางกล่มเทคโนโลยี

สารสนเทศจะด าเนินการแจง้ผูข้อใชบ้ริการเพื่อยกเลิกโครงการ 

และท าการยกเลิกในระบบฯ 

4.2.2.5 กรณีผา่นพิจารณาโครงการทางฝ่ายเทคโนโลยสีารสนเทศจะ

จดัท า Scope และ Requirement ของโครงการเพื่อให้แผนกจดัซ้ือ

หา Vendor ใหท้างฝ่ายเทคโนโลยสีารสนเทศและผูใ้ชบ้ริการ 

เพื่อพิจารณาเปรียบเทียบ Outsource ด าเนินเร่ืองอนุมติัจา้งผา่น

แผนกจดัซ้ือ 

4.2.3 เม่ือไดบ้ริษทั Outsource ทางกลุ่มเทศโนโลยสีารสนเทศกบั Outsource 

ร่วมกนัรวบรวมความตอ้งการของโครงการพร้อมจดัท า System 

Requirement Specification (SRS) เพื่อเป็นขอก าหนดในการพฒันา

ระบบสารสนเทศ 

4.2.4 กลุ่มเทคโนโลยสีารสนเทศ ติดตามงาน Outsource ใหเ้ป็นไปตาม

แผนงานของโครงการ 

4.2.5 กลุ่มเทคโนโลยสีารสนเทศและผูข้อใชบ้ริการ ทดสอบระบบ/รายงานตาม 

Test Scenario กรณี Test ไม่ผา่นแจง้ใหท้าง Outsource ด าเนินการแกไ้ข 

กรณี Test ผา่นใหผู้ข้อใชบ้ริการลงนามในเอกสาร UAT 

4.2.6 กลุ่มเทคโนโลยสีารสนเทศแจง้ Outsource เพื่อจดัท าคู่มือการท างาน คู่มือ

การดูแลระบบ และฝึกอบรมสอนการใชง้านระบบกบัผูข้อใชบ้ริการ  

4.2.7 ผูข้อใชบ้ริการ/ ผูใ้ชง้านระดบัผูจ้ดัการฝ่ายข้ึนไป / ผูจ้ดัการฝ่ายเทคโนโลยี

สารสนเทศลงนามรับทราบปิดโครงการ 
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ส่วนที่ 12 

การใชบ้ริการคลาวดค์อมพิวต้ิง (Cloud Computing) 

วัตถุประสงค์ 

 เพื่อก าหนดหลักเกณฑ์และมาตรฐานการใช้งานระบบ Cloud Computing Service ในการ

ให้บริการขอ้มูล และระบบงานต่าง ๆ ให้มีความปลอดภยั และสามารถใชง้านไดอ้ยา่งต่อเน่ือง โดยไม่

เกิดการหยุดชะงกัในการด าเนินงาน โดยครอบคลุมถึงการใช้งานคร่ืองเซิร์ฟเวอร์บน Public Cloud 

และ Private Cloud ท่ีเก่ียวขอ้งกบัขอ้มูล หรือระบบต่าง ๆของบริษทั 

แนวปฏิบัติ 

1. การใช้บริการแบบสาธารณะผ่านอนิเทอร์เน็ต (Public Cloud) 

1.1 บริษทัเลือกใชผู้ใ้หบ้ริการจากผูด้  าเนินธุรกิจท่ีให้บริการ Public Cloud ท่ีมีความ

น่าเช่ือถือโดยเฉพาะ และมีมาตรฐานหรือมีการรับประกนัการรักษาความ

ปลอดภยัของขอ้มูลอยา่งชดัเจน โดยผูใ้หบ้ริการตอ้งมี มาตรฐานรองรับ ISO/IEC 

27001 และ ISO/IEC 20000-1  

1.2 การน าระบบงานหรือขอ้มูลขององคก์รไปเก็บไวใ้น Public Cloud จะตอ้งผา่นการ

พิจารณาร่วมกนัระหวา่งหน่วยงานเจา้ของขอ้มูลและฝ่ายเทคโนโลยสีารสนเทศ 

และจะตอ้งไดรั้บอนุมติัจากผูมี้อ านาจใหด้ าเนินการ 

1.3 กรณีท่ีมีความจ าเป็นตอ้งเช่ือมต่อระบบงาน ท่ีมีการเช่ือมต่อระบบ Cloud กบั

ระบบงานท่ีมีอยูใ่นเครือข่ายบริษทั จะตอ้งผา่นการพิจารณาร่วมกนัระหวา่ง

หน่วยงานเจา้ของขอ้มูลและฝ่ายเทคโนโลยสีารสนเทศ 

1.4 การใชบ้ริการเคร่ืองเซิร์ฟเวอร์ท่ีอยูใ่น Public Cloud ใหเ้ป็นไปตามนโยบายเร่ือง

การใชง้านเคร่ืองเซิร์ฟเวอร์ 
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2. ระบบการประมวลผลหรือการจัดเกบ็ข้อมูลของผู้ใช้งานที่ถูกจัดเกบ็บนเคร่ือง

เซิร์ฟเวอร์แบบส่วนตัว (Private Cloud) 

2.1 ส าหรับการใชบ้ริการเคร่ืองเซิร์ฟเวอร์ท่ีอยูใ่น Private Cloud ใหเ้ป็นไปตาม

นโยบายเร่ืองการใชง้านเคร่ืองเซิร์ฟเวอร์ 

 

บทเฉพาะกาล 

 ส าหรับระบบงานเทคโนโลยีสารสนเทศท่ีใชง้านอยูใ่นปัจจุบนัท่ียงัไม่รองรับตามนโยบาย

และแนวปฏิบติัในการรักษาความมัน่คงปลอดภยัดา้นสารสนเทศท่ีมีการปรับปรุงในฉบบัน้ี ให้ท าการ

แกไ้ขปรับปรุงให้เป็นไปตามมาตรฐาน ภายใน 365 วนั โดยระหว่างท่ีด าเนินการแกไ้ขปรับปรุง ให้มี

การควบคุมทดแทนในระดบัท่ียอมรับได้ และอนุมติัโดยประธานเจา้หนา้ท่ีบริหาร ส าหรับระบบท่ีข้ึน

หลงัประกาศฉบบัน้ี ใหป้ฏิบติัตามขอ้ก าหนดมาตรฐาน 
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